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MODALIDADE: PREGAO ELETRONICO N° SE-003/2017
TIPO: MENOR PRECO

A SPDM - ASSOCIACI\O PAULISTA PARA O DESENVOLVIMENTO DA MEDICINA -
UNIDADES AFILIADAS, torna publico para conhecimento de quantos possam se interessar
que realizard Pregdo Eletronico, por intermédio do sistema eletronico de contratacdes
denominado Publinexo, que terd como critério de julgamento CONTRATAGAO DE MENOR
PRECO, objetivando a contratacdo de empresa especializada em Fornecimento, Instalagao,
Configuragao, Ativacdo, Manutencdao e Suporte de Ativos e Infraestrutura de Redes, conforme
consta do PROJETO BASICO - ANEXO I, deste Edital, a qual serd processada e julgada em
conformidade com a Politica de Contratos da SPDM.

ENDERECO ELETRONICO: www.publinexo.com.br/privado/

INICIO DO ACOLHIMENTO DE PROPOSTAS: 10:00 HORAS DO DIA 21/09/2017

LIMITE DO ACOLHIMENTO DAS PROPOSTAS: AS 14:00 HORAS DO DIA 28/09/2017
ABERTURA DAS PROPOSTAS: AS 14:01 HORAS DO DIA 28/09/2017

INICIO DA SECAO DE DISPUTA: AS 14:30 HORAS DO DIA 28/09/2017 (horério de Brasilia)

1 - OBJETO

1.1 - CONTRATAGCAO DE EMPRESA ESPECIALIZADA EM FORNECIMENTO, INSTALAGAO,
CONFIGURAGCAO, ATIVAGAO, MANUTENCAO E SUPORTE DE ATIVOS E INFRAESTRUTURA DE
REDES.

2 - CONDICOES DE PARTICIPACAO

2.1 - Poderdo participar deste Pregdo Eletronico, as empresas que:

2.1.1 - Atendam a todas as exigéncias deste Edital, inclusive quanto a documentagao solicitada
neste instrumento e seus anexos.

2.1.2 - Tenham objeto social pertinente e compativel com o objeto do edital.

2.1.3 - Sejam cadastradas no Publinexo.

3 - INFORMAGCOES ADMINISTRATIVAS E TECNICAS

3.1 - As informacOes administrativas relativas a este processo poderdao ser obtidas junto a
Gestao de Contratos, no Hospital de Transplantes Dr. Euryclides de Jesus Zerbini, Telefone (11)
3170-6123 (Cristina).

3.2 - As informacGes técnicas acerca das especificagdes do Projeto Basico poderdo ser obtidas

através do e-mail: brenno.martins@spdm.org.br com prazo maximo de 48 (quarenta e oito)
horas, antes da data de entrega das propostas.

4 - CREDENCIAMENTO

4.1 - Os proponentes poderdao participar do pregdo eletronico na plataforma PUBLINEXO,
devendo utilizar sua chave de acesso e senha, que sera fornecida através de cadastro no site:
www.publinexo.com.br/privado/.

4.2 - O registro no Site da PUBLINEXO, o credenciamento dos representantes que atuarao em
nome da proponente no sistema de pregdo eletronico e a senha de acesso, deverdo ser obtidos
antes do prazo limite do acolhimento das propostas. O cadastro bem como o acesso a
plataforma é gratuito.
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4.3 - A simples participacdao dos interessados neste Pregdo Eletr6nico, implica na aceitagdo
plena por parte da proponente dos termos deste Edital.

5 - PROPOSTAS

5.1 - As propostas deverdo obedecer as especificagdes deste instrumento convocatério e seus
anexos.

5.2 - Indicar nome ou razao social da proponente, endereco completo, telefone, fax e endereco
eletronico (e-mail), CNPJ], Inscricdo Estadual ou Municipal, bem como identificacdo do
representante legal (nome, CPF, RG e cargo na empresa).

5.3 - Proposta Técnica, atendendo a solicitagdo do item 8 do Projeto Basico.
5.4 - Declaracdo de Cumprimento dos Requisitos Habilitatérios — ANEXO III.
5.5 - Atestados de Capacidade Técnica, com prazo de execucgao inferior a 10 (dez) anos.

5.6 - Declaragdo de Compatibilidade plena e integral com os equipamentos e configuragoes ja
existentes atualmente nas unidades afiliadas, resguardando que nenhuma mudanca de
estrutura seja necessaria.

5.7 - Ter validade ndo inferior a 60 (sessenta) dias, contados a partir da data da abertura da
Sessao.

5.8 - Quaisquer tributos, custos e despesas diretos ou indiretos omitidos da proposta ou
incorretamente cotados, serdao considerados como inclusos nos precos, nao sendo considerados
pleitos de acréscimos, a esse ou qualquer titulo.

5.9 - O custo estimado pela administracdo, para a aquisicdo do objeto deste contrato é R$
3.247.024,61 (trés milh6es duzentos e quarenta e sete mil e vinte e quatro reais e
sessenta e um centavos). O item 6.9 devera ser cotado em dodlar. Propostas que ultrapassem
o referido valor serdo desclassificadas.

5.10 - Caso haja discrepancias entre o descritivo na plataforma e no Ato Convocatorio,
prevalecera sempre o descritivo do Ato Convocatério.

5.11 - O Ato Convocatério serd processado e julgado com observancia dos seguintes
procedimentos:

5.11.1 - No dia e horario indicado neste Ato Convocatdrio sera aberta a sessdo do pregdo
eletronico, com a abertura automatica das propostas e sua divulgacdo, pelo sistema, na forma
de grade ordenatoéria;

5.11.2 - Serd iniciada a etapa de lances, com a participacdo de todas as proponentes
detentoras de propostas classificadas;

5.11.3 - Os lances deverdo ser formulados exclusivamente por meio eletr6nico e em valores
distintos e decrescentes, inferiores a proposta de menor preco, observada a reducdo minima
entre os lances de acordo com o critério do Pregoeiro responsavel pelo presente processo,
aplicavel inclusive em relacdo ao primeiro colocado;

5.11.4 - A etapa de lances sera considerada encerrada apds o prazo determinado pelo Pregoeiro
e apos a execucdo do tempo randomico. O Pregoeiro ndo tera controle sobre o tempo
randomico, ou seja, o sistema se encerara automaticamente e aleatoriamente sem a
intervengao humana;

5.11.5 - Encerrada a etapa de lances, o sistema divulgara a nova grade ordenatoria, contendo a
classificacdao final e ordem crescente de valores. Para essa classificacdo, sera considerado o
ultimo preco ofertado, pelo proponente;
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5.11.6 - O Pregoeiro podera negociar com vistas a redugdo do prego;

5.11.7 - Havendo negociacdo, o Pregoeiro examinara a aceitabilidade do menor prego,
decidindo motivadamente a respeito.

6—- DOCUMENTOS DE HABILITAGCAO

6.1 - Aceita a oferta de menor preco, o Pregoeiro passara ao julgamento da habilitagdo,
observando as seguintes diretrizes:

6.1.1 - Os documentos de Habilitacdo deverdo ser encaminhados assim que solicitados para o
e-mail: cristina.maekawa@spdm.org.br, e posteriormente apresentados pela empresa
vencedora na Gestdo de Contratos a Av. Brigadeiro Luis Antonio, 2651, 2° andar em até 48
(quarenta e oito) horas apds a solicitagdo, em envelope devidamente fechado e rubricado no
fecho, contendo a documentacdo a seguir relacionada. A nao apresentacdao dos documentos
implicard na desclassificagdo da vencedora e a administracdo negociarda com as demais
participantes, em ordem crescente de classificagao.

O envelope devera conter os seguintes dizeres em sua face frontal externa:

ENVELOPE N° 1 - DOCUMENTOS DE HABILITACAO

CONTRATACAO DE EMPRESA ESPECIALIZADA EM FORNECIMENTO, INSTALACAO,
CONFIGURACAO, ATIVACAO, MANUTENCAO E SUPORTE DE ATIVOS E
INFRAESTRUTURA DE REDES

PREGAO ELETRONICO N° SE-003/2017

RAZAO SOCIAL E CNPJ DA PROPONENTE

7 - HABILITAGCAO JURIDICA
7.1 - Registro Comercial, no caso de empresa individual;

7.2 - Ato Constitutivo, estatuto ou contrato social e seus aditivos em vigor, devidamente
registrados, em se tratando de sociedades comerciais e, no caso de sociedade por acoes,
acompanhadas de documentos de eleicdo de seus administradores;

7.3 - Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio;

7.4 - Licenca de Funcionamento emitido pela Prefeitura do municipio onde estiver estabelecida.
8 - QUALIFICACAO TECNICA

8.1 - Declaragdo da empresa proponente de que dispbe de pessoal técnico, adequados e
disponiveis, para a realizacdo do objeto da presente contratacdo, bem como da qualificagdo de
cada um dos membros da equipe técnica que se responsabilizara pelos trabalhos.

8.2 - Atestados de bom desempenho anteriores, em contrato da mesma natureza, fornecidos
por pessoas juridicas de direito publico ou privado, que comprovem quantitativos de 50%
(cinquenta por cento) a 60% (sessenta por cento) no minimo na execugdo de servigos
similares; estes atestados deverao conter, necessariamente, a especificacao dos servicos
executados e o prazo de execugao.

8.3 - Declaragdo de Compatibilidade plena e integral com os equipamentos e configuragoes ja
existentes atualmente nas unidades afiliadas, resguardando que nenhuma mudanca de
estrutura seja necessaria.

8.4 - A empresa deve ser integradora ou representante do hardware e/ou software, e devera
apresentar declaracdo do fabricante de que a empresa é homologada e estd apta a prestar os
servigos solicitados, declarando-se corresponsavel pelo projeto. Os equipamentos devem ser

provenientes de fabricantes de primeira linha no mercado.
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9 — QUALIFICACAO ECONOMICO-FINANCEIRA

9.1 - Certiddo negativa de pedido de faléncia ou recuperacao judicial, expedida pelo distribuidor
da sede da pessoa juridica, em data ndo superior a 60 (sessenta) dias da data da abertura do
processo, se outro prazo nao constar do documento.

9.2 - Balanco patrimonial e demonstragdes contabeis do Uultimo exercicio, mencionando
expressamente, o nimero do livro Diario e das folhas em que se encontra transcrito e o nimero
de autenticacdao do livro da Junta Comercial, e preenchimento do ANEXO IV de modo a
comprovar a boa situacao financeira da empresa.

10 - REGULARIDADE FISCAL
10.1 - Prova de inscricdo no Cadastro de Pessoas Juridicas — CNPJ/MF.

10.2 - Prova de inscricdo no Cadastro de Contribuintes Estadual ou Municipal, se houver,
relativo ao domicilio ou sede da proponente, pertinente ao seu ramo de atividade e compativel
com o objeto.

10.3 - Certificado de Regularidade de Situacdao do Fundo de Garantia por Tempo de Servico -
CRS-FGTS.

10.4 - Certiddo Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da Unido.

10.5 - Certiddao de regularidade para com a Fazenda Estadual do domicilio ou sede da
proponente, pertinente ao seu ramo de atividade e relativa aos tributos relacionados com o
objeto.

10.6 - Certiddo Negativa de Débitos, referente aos tributos mobilidrios, expedida pela Secretaria
Municipal da Fazenda ou Financas da sede da empresa.

10.7 - Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de Certiddo Negativa de Débitos Trabalhistas (CNDT).

10.8 - Declaragdo de que encontra-se em situagdo regular perante o Ministério do Trabalho.
11 - DISPOSICOES GERAIS DA HABILITACAO

11.1 - Todos os documentos exigidos deverdo ser apresentados no original ou copia
autenticada, devendo ser relacionados, separados e colecionados na ordem estabelecida neste
Edital.

11.2 - Os documentos deverdo estar com seu prazo de validade em vigor. Se este prazo nao
constar do proprio documento ou de lei especifica, serd considerado o prazo de validade de 06
(seis) meses, a contar de sua expedicao.

11.3 - A aceitacdo dos documentos obtidos via “internet” ficarad condicionada a confirmagdo de
sua validade e deverao estar assinados e carimbados.

11.4 - Todos os documentos apresentados deverdo estar em nome da empresa com numero do
CNPJ e endereco respectivo. Se a empresa for a matriz, todos os documentos deverao estar em
nome da matriz; se for filial, todos os documentos deverdao estar em nome da filial, exceto
aqueles que pela propria natureza, forem comprovadamente emitidos apenas em nome da
matriz.

11.5 - A empresa ficara obrigada a manter durante a vigéncia do contrato todas as condicdes
de habilitacdo, sob pena de rescisdo contratual, sem qualquer direito a indenizagdo a
contratada.

11.6 - A empresa estara inabilitada, se declarada inidonea por ato do Poder Publico.
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11.7 - Os termos em Anexo a este Edital deverao ser encaminhados devidamente preenchidos e
assinados pelo Responsavel Legal da Empresa junto aos demais documentos para Habilitacdo.

11.8 - Serdo desclassificadas as propostas que:

11.8.1 - Nao atenderem as exigéncias deste Edital e seus Anexos, considerando-se como tais as
gue ndo possam ser atendidas na prépria sessao pela empresa, por simples manifestacdo de
vontade do representante da empresa.

11.8.2 - Contenha precos alternativos.

11.8.3 - Que for omissa, vaga ou apresente irregularidades ou defeitos capazes de dificultar o
julgamento.

11.8.4 - Que se revelar inexequivel.

12 - CONDIGCOES PARA ASSINATURA DO CONTRATO

12.1 - As obrigagdes decorrentes deste edital consubstanciar-se-ao na Minuta de Contrato.

12.2 - O Termo de Contrato deverad ser assinado pelo representante legal da adjudicataria
(diretor, socio da empresa ou procurador) mediante apresentacdo do contrato social ou
procuracao e cédula de identidade do representante.

12.3 - O prazo da contratacdo sera de 12 (doze) meses, a contar da data da assinatura

do contrato, podendo ser prorrogado até o limite de 48 uarenta e oito) meses, nas
mesmas condicoes, desde que haja interesse das partes e mediante termo aditivo.

12.4 - A CONTRATADA declara estar ciente de,que a rescisao ou término do convénio/contrato
de gestdo firmado entre a CONTRATANTE e o Orgdo Publico, para a gestdo e administracdo das
Unidades Afiliadas, ensejard a imediata rescisdo deste instrumento, sem direito a qualquer
espécie de indenizacdo as partes.

12.5 - Sempre que houver prorrogacao do prazo de vigéncia contratual, a CONTRATADA devera
apresentar a CONTRATANTE os documentos solicitados nas clausulas 08 (Habilitagdo
Juridica) 10 (Qualificacdo Econdomico - Financeira) e 11 (Regularidade Fiscal) deste
edital.

13 - CONDIGCOES DE FORNECIMENTO

13.1 - Encerrado o procedimento o representante legal da proposta vencedora sera convocado
para apresentar uma minuta de contrato a ser avaliada pelo Departamento Juridico da
instituicao.

13.2 - Caso a vencedora nao apresente situacao regular no ato de assinatura do contrato ou se
recuse a assina-lo, serdo convocados o0s concorrentes remanescentes, observada a ordem de
classificagdo, para assina-lo.

14 - PAGAMENTO

14.1 - O pagamento sera efetuado pela SPDM - UNIDADES AFILIADAS a crédito do
beneficiario, mediante depdsito bancario em conta corrente no domicilio bancario da contratada.

Entende-se por domicilio bancario a identificacdo do Banco , Agéncia e Conta
Corrente a creditar, devendo estas informagdes constar da Nota Fiscal/Fatura de
Servigos.

14.1.1 - O prazo de faturamento sera definido em contrato;

15 - DISPOSICOES FINAIS
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15.1 - Fica a empresa ciente de que sua participagao implica na aceitacdo de todas as condigoes
deste Edital e seus Anexos, nao podendo invocar desconhecimento dos termos do Edital ou das
disposicOes legais aplicaveis a espécie para furtar-se ao cumprimento de suas obrigagoes.

15.2 - As proponentes sdo responsaveis pela fidelidade e legitimidade das informagdes e dos
documentos apresentados.

15.3 - As condigOes estabelecidas neste Edital fardao parte do contrato de prestacdo de servigos
independente de estarem nele transcritas.

15.4 - E vedada a utilizacdo do logotipo da SPDM pelas empresas, conforme Lei Federal de
Direitos Autorais - Lei n® 9610/98.

16 - ANEXOS INTEGRANTES DO EDITAL

16.1 = ANEXO I - PROJETO BASICO;

16.2 = ANEXO II - PROPOSTA DE PRECOS;

16.3 = ANEXO III - DECLARACAO DE CUMPRIMENTO DOS REQUISITOS HABILITATORIOS;

16.4 — ANEXO IV - ANALISE DEMONSTRATIVOS CONTABEIS;

16.5 - ANEXO V - MODELO DE DECLARACAO DE SITUAGAO REGULAR JUNTO AO MINISTERIO
DO TRABALHO.
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ANEXO I
Projeto Basico — Infraestrutura de TI

TERMO DE REFERENCIA
1. OBIJETO

1.10 presente processo de contratacdo destina-se a escolha da melhor proposta de prego
unitario para fornecimento, instalacdo, configuracdo, ativacdo e manutencdo e suporte de
ativos e infraestrutura de redes, visando atender as necessidades das Unidades Afiliadas,
pelo periodo de 48 (quarenta e oito) meses, de acordo com as caracteristicas descritas
neste Termo de Referéncia. O fornecimento compreende:

a) Fornecimento e instalagdo de infraestrutura de condutos para acomodagdo do
cabeamento;

b) Fornecimento e instalagcdo de cabos metdlicos e Opticos e todos os elementos de
conectorizacdo mecanica e por fusao;

c) Certificagdo de cabeamento horizontal e vertical;

d) Identificacdo de pontos e mapeamentos do ambiente;

e) Remocdo do cabeamento e infraestrutura defasados;

f) Site Survey para localizacdo dos pontos de acesso sem fio;

g) Atualizagdo logica de parque existente;

h) Servicos l6gicos para ativacdo de todas as solugbes;

i) Servicos de Suporte;

j) Servicos de analise de rede;

k) Servicos de monitoramento dos ativos;

[) Switch de Acesso;

m) Switch de Distribuicado;

n) Switch Core;

0) Access Point, Controladora, Console de Gerenciamento;

2. DO FORNECECIMENTO E PRESTAGCAO DOS SERVIGOS

2.1 A presente contratacdo serd realizada por lote Unico, em funcdo da necessidade de que
todos os materiais e equipamentos fornecidos, e os servicos de infraestrutura fisica e ldgica,
sejam executados por Unico fornecedor, compondo a solugdo de conectividade e ativos de
rede. Esta exigéncia visa adequar a cronologia da implantacdo de acordo com as
necessidades especificas de cada demanda.

2.2 Considerando que a presente contratacdo tem como objetivo atender as demandas de
ampliacdes e readequagdes, bem como dar continuidade ao processo de atualizacdo da
infraestrutura de redes, os materiais de cabeamento devem ser da marca Furukawa e os
ativos de rede da marca HPE/Aruba, atendendo aos requisitos de compatibilidade e
padronizagao.

2.3 0s valores deverdo ser estimados para o periodo de 48 meses, com atualizacdo anual de
acordo com a variacdao do IGPM para materiais e servigcos, e em ddlares americanos para os
equipamentos, com entrega conforme cada solicitacao, sendo que a Contratante se reserva
ao direito de adquirir o quantitativo que julgar necessario, de acordo com cada projeto e/ou
necessidade pontual em cada unidade. Antes da aplicagao de qualquer reajuste/atualizagao
anual dos valores, devera haver negociacdo e validacdo da SPDM para prosseguimento.

3. CRITERIOS DE ACEITACAO DO OBJETO

3.1.Todos os produtos referenciados neste Registro de Precos deverdao ser entregues
acondicionados e embalados pelo fabricante, protegendo o produto durante o transporte e
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armazenamento, com indicacdo do fabricante, contelido, data de fabricacdo, procedéncia e
demais informacg0es exigidas na legislagao em vigor;

3.1.1 Todos os produtos utilizados, sem excecdao, deverdao ser sempre novos e de primeiro
uso, estar em linha de producdo atual do fabricante e em plena conformidade com as
especificacdes e normas de fabricagdo, uso e finalidades;

3.1.2 Somente serdo recebidos produtos de procedéncia estrangeira quando acompanhados
de informacbes corretas e claras sobre suas caracteristicas, qualidade, quantidade,
composicdo, garantia, prazo de validade e origem, entre outros dados, bem como sobre
riscos a saude e seguranca dos consumidores.

3.2.Todos os materiais fornecidos para a execucao dos servicos de cabeamento, tanto metalico
como optico, ou sejam, cabos de par trancado e Opticos, conectores, patch panels, voice
panels, patch cords, DIOs e corddes épticos, deverdo necessariamente ser de um mesmo
fabricante. Esta exigéncia visa uma melhor performance elétrica e perfeita compatibilidade
entre os diversos componentes.

3.3.Toda implantagdo de cabeamento devera atender as seguintes determinacdes:

e TIA/EIA 568-C, padroes de cabeamento de telecomunicacbes em edificios
comerciais.

e TIA/EIA 569-B, normas de construcdao comercial para espagos e percursos de
telecomunicacoes.

e TIA/EIA 606-A, especificacbes da administracdo e identificacdo dos sistemas de
cabeamento estruturado.

e TIA 942, padrdes de cabeamento de telecomunicagdes em Data Centers.

e Todos os cabos da rede de dados (UTP) deverdao ser certificados, sendo que o
fornecimento dos respectivos relatérios é condicdo para o recebimento dos
servicos.

e Todos as vias do cabo de fibra optica deverdo ser certificados, sendo que o
fornecimento dos respectivos relatérios é condicdo para o recebimento dos
servigos.

e Todos os pontos deverdo receber identificagdo com etiquetas em poliéster,
constando o nimero do ponto e respectivo tipo de servicos.

e Todos os patch cords de ativacdo deverdao receber identificacdo nas duas
extremidades com etiquetas em poliéster.

3.4.Todos os equipamentos ativos de rede fornecidos, contemplando switches, transceivers,
cabos de empilhamento, access points e controladoras deverdao ser do mesmo fabricante
para garantir total interoperabilidade do sistema.

3.5.Todos os servigos prestados deverao ser vistoriados e validados por um técnico responsavel
da contratante.

4. GARANTIAS

4.1 Garantia padrdao para todos os ativos e passivos de rede que venham a ser fornecidos,
prestado por rede credenciada de Assisténcia Técnica prépria, contratada ou conveniada, a
contar da data de aceitacdo final.

Em caso de algum defeito que comprometa o funcionamento dentro do periodo de garantia,
a empresa se comprometerd em prestar assisténcia técnica com diagndstico e solugdao do
problema.
4.1.1 Materiais de Cabeamento e Conectividade
e A garantia deste item devera ser realizada em regime de 24x7 (24 horas x 7 dias
da semana) com prazo para resolucdo do problema até 4(quatro) horas
subsequentes a abertura do chamado técnico pelo prazo de 48 (quarenta e oito)
meses.
4.1.2 Equipamentos e Componentes Ativos
e A garantia deste item devera ser realizada em regime de 24x7 (24 horas x 7 dias
da semana) com prazo para resolucdo do problema até 4(quatro) horas
subsequentes a abertura do chamado técnico pelo prazo de 36 (trinta e seis)
meses.
e A Proponente deverd indicar em sua proposta a referéncia (Part Number)
correspondente a extensdo da garantia do fabricante, implicita ao fornecimento dos
equipamentos e componentes ativos.
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e A Contratante podera abrir chamados de manutengado e atualizagdo diretamente no
Fabricante HP sem necessidade de prévia de consulta e/ou qualquer liberacdo por
parte da Contratada.

e Deverd ser garantido a Contratante o pleno acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso deve permitir consultas a quaisquer bases
de dados disponiveis para usuarios relacionadas aos equipamentos e softwares
especificados, além de permitir downloads de quaisquer atualizacdes de software
ou documentacao dos produtos adquiridos.

4.1.3 Servicos

e A garantia deste item deverd ser realizada em regime de 24x7 (24 horas x 7 dias
da semana) com prazo para resolucdo do problema até 4(quatro) horas
subsequentes a abertura do chamado técnico pelo prazo de 90 (noventa) dias.

4.1.4 Durante o periodo de garantia as despesas decorrentes para reparos, corregdes ou
substituicdes sdo de inteira responsabilidade da contratada, salvo danos causados por
mau uso ou vandalismo contra os produtos instalados.

5. CONDIGOES GERAIS DOS FORNECIMENTOS

5.1 Quando convocada para o fornecimento de materiais, equipamentos e de qualquer servico,
cabera preliminarmente a Contratada, a apresentacdo do descritivo da solugdo e/ou
materiais e equipamentos a serem fornecidos, o qual devera ser submetido para aprovacao
formal da equipe técnica da SPDM, permitindo que as alteragdes sejam providenciadas
antes da efetivagdo do pedido/contrato.

5.1.1 Devera ser apresentada uma planilha devidamente preenchida com as quantidades de
cada item deste Termo de Referéncia a ser empregado, com seus respectivos precos
unitarios e totais, ficando entendido que nela estardo contidos todos os materiais,
equipamentos e servigos necessarios a execucao do objeto contratado;

5.1.2Tanto a aprovagdo quanto qualquer alteracdo deverdao ocorrer somente através de
documentos encaminhados a empresa Contratada, com coépia para Unidade
demandante.

5.2 Para todos os fornecimentos deverdo ser respeitados os prazos a serem definidos em cada
pedido/contrato, de acordo com as prioridades e necessidades da Unidade demandante,
tanto ao que se refere a entrega de produtos, como a execugao dos servicos.

5.2.1 Todos os produtos existentes que vierem a ser substituidos, deverdo ser removidos ao
final das instalagdes dos itens contratados, sendo descartados ou destinados conforme
orientacdo da equipe técnica da SPDM.

5.2.2 Cabera a Contratada o transporte vertical e horizontal dos materiais a serem utilizados
ou reutilizados, remocao de materiais para reciclagem e todo entulho gerado da obra,
bem como a limpeza geral das areas trabalhadas.

5.3 Além das especificadas anteriormente, sdo obrigacdes da contratada:

5.3.1 Apresentar ao gestor a lista com os dados dos técnicos destinados a implantacdo;

5.3.2 Fornecer crachd com foto e nome visivel para uso permanente quando nas
dependéncias da Contratante;

5.3.3 Retirar no prazo maximo de 24 horas apds notificagdo, qualquer empregado ou
preposto que apresentar conduta considerada inconveniente pela Contratante;

5.3.4 Responder por quaisquer danos ou avarias causadas por seus empregados ou
prepostos ao patriménio da Contratante, enquanto estiverem sob sua responsabilidade,
e respondendo também por quaisquer danos pessoais ou materiais ocasionados nas
dependéncias da Contratante.

5.3.5 A Contratada deve fornecer a todos os trabalhadores os Equipamentos de Protecao
Individual e Coletiva, adequados aos riscos inerentes aos trabalhos, bem como cumprir
as demais Normas Regulamentadoras do Ministério do Trabalho e Emprego e do
Procedimento SSP PE RH 0003 - Seguranga, Medicina e Meio Ambiente do Trabalho em
Obras e Servigos Contratados, no que couber.

5.3.6 Manter-se, durante toda a execucao do contrato, em compatibilidade com as
obrigacdes por ela assumidas e com todas as condigdes de habilitacdo e qualificacdo
exigidas no processo, bem como responsabilizar-se pelos encargos sociais e
trabalhistas, e por tributos de qualquer espécie, incidentes ao objeto desta contratacéao.
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5.3.7 Dar ciéncia imediata e por escrito, de qualquer anormalidade ou fato extraordinario que
ocorrer em suas areas de trabalho, para adocdao das medidas cabiveis, bem como
prestar esclarecimentos que forem solicitados pela Contratante.

5.3.8 Serd de responsabilidade da Contratada fornecer todos os materiais, equipamentos e
servigcos conforme descrito no Item 6, considerando todos os seus subitens, e os
materiais, acessorios e servigos adicionais ndo detalhados neste Termo de Referéncia
gue sejam necessarios para execucao dos servicos.

Este fornecimento ndo inclui questdes de infraestrutura de rede elétrica.

5.3.9 Todos os servigos que causem impacto na rotina interna e os que envolvam excesso de
ruido deverdo ser executados apds o horario comercial, finais de semana e feriados, e
conforme cronograma a ser aprovado.

5.3.10 A Contratada devera prever furacdes e recomposicdo de pisos, paredes, acabamentos
e/ou outras implicagbes ocasionadas pela execucdo dos servigos.

5.3.11 Toda e qualquer necessidade adicional, proposto pela Contratada ou pela Contratante
devera ser imediatamente comunicada e submetida para aprovagao formal da equipe
técnica da SPDM.

COMPOSIGAO DOS FORNECIMENTOS

6.1 Infraestrutura de condutos para ponto de rede

Este item prevé o fornecimento e instalacdo de infraestrutura para lancamento de cabo
horizontal de rede, e terminagdes junto aos postos de servicos.
6.1.1 Execucdo de infraestrutura levando em consideracdo os padrdes adotados pela
Contratante, estética, mobilidade e as exigéncias contidas nas normas aplicaveis;
6.1.2 Poderdo ser adotadas as solugdes mais adequadas em cada tipo de ambiente e
necessidade, devendo ser baseada em solucdao de eletrodutos galvanizados ou
canaletas em aluminio, conforme o caso, ou até utilizando uma combinagao destas;
6.1.2.1 Eletroduto 1":
e Eletroduto galvanizado leve de 1” (barra 3m);
e Curva galvanizada de 1”;
e Caixa de passagem 1” em aluminio com espelho cego;
¢ Caixa de terminacdo 1”em aluminio com espelho e suporte para RJ45 fémea;
6.1.2.2 Canaleta:
e Canaleta em aluminio 73 X 25mm com tampa, acabamento em pintura epdxi na
cor branca (barra 3m);
e Curva horizontal/vertical em PVC na cor branca;
e Moadulo de derivacdo em aluminio na cor branca;
e Modulo de terminagdo em PVC na cor branca com suporte para R1J45 fémea;
6.1.3 Deverd respeitar a metragem e o raio maximo de curvatura do cabo utilizado,
conforme normas e prescricao do fabricante.
6.1.4 Todos os acessorios necessarios para instalacdo desta infraestrutura (parafusos,
buchas, juncdes, terminacdes, emendas, derivacdes, etc.) deverdo ser fornecidos e
instalados pela Contratada.

6.2 Infraestrutura de condutos para ponto de distribuicdao e concentragao

Este item prevé o fornecimento e instalagdo de infraestrutura de interligacdo entre a
infraestrutura do ponto de rede com os armarios de telecomunicagbes que abrigardo um
determinado conjunto de cabos.
6.2.1 Execucdo de infraestrutura levando em consideragdo os padroes adotados pela
Contratante, estética, flexibilidade e as exigéncias contidas nas normas aplicaveis;
6.2.2 Poderao ser adotadas as solugdes mais adequadas em cada tipo de ambiente e
necessidade, devendo ser baseada em solugdao de eletrodutos galvanizados ou
eletrocalhas galvanizadas, conforme o caso, ou até utilizando uma combinacao
destas;
6.2.2.1 Eletroduto 2":
e Eletroduto galvanizado leve de 2” (barra 3m);
e Curva galvanizada de 2”;
¢ Caixa de passagem 2" em aluminio com espelho cego;
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e Caixa de interconexdo e manobras 200 X 200 X 100mm com tampa, em
aluminio;
6.2.2.2 Eletrocalha:
e Eletrocalha 100 X 50mm perfurada, galvanizada, sem tampa (barra 3mts);
e Curva horizontal galvanizada 100 X 50mm;
e Curva vertical interna/externa galvanizada 100 X 50mm;
6.2.3 Deverd respeitar a metragem e o raio maximo de curvatura do cabo utilizado,
conforme normas e prescricao do fabricante.
6.2.4 Todos os acessoOrios necessarios para instalacdo desta infraestrutura (parafusos,
buchas, juncdes, terminacdes, emendas, derivacdes, etc.) deverdo ser fornecidos e
instalados pela Contratada.

6.3 Cabeamento de ponto de rede de telecomunicacdes

Este item prevé o fornecimento e instalacdo de cabo metalico conforme categoria da solugdo

empregada, conector RJ45 fémea embutido em caixa de terminagdo apropriada para o

ambiente (caixa de superficie, espelho de parede, espelho em latdo para piso, etc), patch

cord de 2,5 metros para a area de trabalho e patch cord de 1,5 metros para comutacdo entre
equipamento ativo e patch panel, além de etiquetas de identificacdo e velcro para amarragao
dos mesmos.

6.3.1 Os servicos de instalacdo compreendem o langamento do cabo na infraestrutura,
instalacdo do conector RJ45 fémea e conectorizacdo das extremidades do cabo no
conector e no patch panel.

6.3.1.1 Categoria 5e
e Cabo U/UTP CM (média 60m)
¢ Conector RJ45 fémea U/UTP
e Patch Cord U/UTP CM 1,5m
e Patch Cord U/UTP CM 2,5m
6.3.1.2 Categoria 6
e Cabo U/UTP CM (média 60m)
¢ Conector RJ45 fémea U/UTP
e Patch Cord U/UTP CM 1,5m
e Patch Cord U/UTP CM 2,5m

6.3.2 Todo ponto instalado deverd ser devidamente identificado, considerando o cabo
propriamente dito e patch cord de manobra no rack, seguindo as especificagdes:
e CPM-YYY-XXX-NNN-ZZZ, onde:
e CPM = Cabo Primario Metalico
e YYY= Origem (Prédio e andar)
e XXX= Destino (Nimero do Rack)
¢ NNN= Numero do Patch Panel
e ZZZ= Numero do ponto
6.3.3 Certificacdo do ponto com equipamento adequado devidamente calibrado na
Categoria da solucdo empregada, cujo relatério individual emitido pelo préprio
equipamento devera ser entregue com toda documentagdo da implantacdo executada.
NOTA: Patch Panels deverdao ser contabilizados a parte de acordo com a solugdo e
guantidade necessaria, devendo cada patch panel vir acompanhado de 1(um) guia de cabos
e respectivos dispositivos de fixagao.

6.4 Cabeamento de ponto telefénico

Este item prevé o fornecimento e instalagdo de cabo telefénico interno CIT conforme

requisito da solugdo empregada e norma NBR14.465, conector RJ11 fémea embutido em

caixa de terminacdo apropriada para o ambiente (caixa de superficie, espelho de parede,
espelho em latdo para piso, etc), além de etiquetas de identificagdo e velcro para amarragao
dos mesmos.

6.4.1 Os servicos de instalagdo compreendem o langamento do cabo na infraestrutura,
instalagdo do conector RJ11 fémea e conectorizagdo das extremidades do cabo no
conector e no quadro de distribuicdo geral DG ou no Rack de Acesso.

6.4.1.1 Conexao no Painel do DG ou no PABX

e Cabo CIT 1 par (média 60m)
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e Conector RJ11
e Bloco de engate rapido 10 pares
6.4.1.2 Conexdo no Rack de Acesso
e Cabo CIT 1 par (média 60m)
e Conector RJ11
e Voice Panel Categoria 3 com 30 ou 50 portas
6.4.2 Todo ponto instalado devera ser devidamente identificado, considerando o cabo
propriamente dito.
e CPM-YYY-XXX-NNN-ZZZ, onde:
e CPM = Cabo Primario Metalico
e YYY= Origem (Prédio e andar)
e XXX= Destino (Painel DG / Numero do Rack)
¢ NNN= Numero do Bloco / Voice Panel
e ZZZ= Numero do ponto
6.4.3 Testes de conectividade e funcionalidade, e relatério de toda implantagdo executada.
NOTA: Patch Cords Categoria 3 com 1,5m deverdo ser contabilizados a parte de acordo com
a quantidade necessaria para ativacdo dos ramais previstos, e cada voice panel devera vir
acompanhado de 1(um) guia de cabos e respectivos dispositivos de fixacao.

6.5 Cabeamento de interligacdo da rede de telecomunicagdes (backbone metalico)
Este item prevé o fornecimento e instalacdo de cabo metalico conforme categoria da solugao
empregada, e patch cords de 1,5 metros para comutacdo das duas extremidades entre
equipamentos ativos e patch panels, além de etiquetas de identificacdo e velcro para
amarragdo dos mesmos.
6.5.1 Os servigos de instalagdo compreendem o lancamento do cabo na infraestrutura, e
conectorizacdo das extremidades do cabo em patch panels.
6.5.1.1 Metalico Categoria 6
e Cabo U/UTP CM (até 90m)
e Patch Cord U/UTP CM 1,5m (2pgs)
6.5.1.2 Metdlico Categoria 6A
e Cabo F/UTP CMR (até 90m)
e Conector RJ45 fémea blindado F/UTP (2pgs)
e Patch Cord F/UTP CMR 1,5m (2pgs)
6.5.2 Todo ponto instalado deverd ser devidamente identificado, considerando o cabo
propriamente dito e patch cord de manobra nos racks, seguindo as especificacOes:
e CBI-YYY-XXX-NNN, onde:
e CBI = Cabo Backbone/interligacao
e YYY= Origem (Prédio e andar)
e XXX= Destino (Prédio e andar)
¢ NNN= Numero do ponto
6.5.3 Certificacdo do ponto com equipamento adequado devidamente calibrado conforme
Categoria da solugdo empregada, cujo relatério individual emitido pelo préprio
equipamento devera ser entregue com toda documentacao da implantagdo executada.
NOTA: Patch Panels deverdao ser contabilizados a parte de acordo com a solucdo e
guantidade necessaria, devendo cada patch panel vir acompanhado de 1(um) guia de cabos
e respectivos dispositivos de fixacao.

6.6 Cabeamento de interligacdo da rede de telecomunicacoes (backbone 6ptico)

Este item prevé o fornecimento e instalacdo de cabo Optico, terminacGes (pig tail) e patch

cords Opticos de 2,5 metros para comutacdao das duas extremidades entre equipamentos

ativos e distribuidores internos 6pticos (DIO), além de etiquetas de identificagdo, velcro para
amarragdao dos mesmos e plaquetas de identificacdo.

6.6.1 Os servicos de instalagdo compreendem o langamento do cabo na infraestrutura, e
conectorizacdo de todas as vias nas duas extremidades do cabo, pelo processo de
fusdo;

6.6.1.1 Solugdo 6ptica OM4
e Cabo optico in/outdoor (50) com 4 vias (150m)
e Extensdo Optica conectorizada (Pig tail) - LC (4pgs)
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e Patch Cord dupléx - LC/LC 2,5m (2pcs)

6.6.2 Todo ponto instalado devera ser devidamente identificado, considerando o cabo
propriamente dito e patch cord de manobra nos racks, seguindo as especificacdes:
e CPFO-YYY-XXX-NNN, onde:
e CPFO = Cabo Primério em Fibra Optica
e YYY= Origem (Prédio e andar)
e XXX= Destino (Prédio e andar)
e NNN= Ndmero do ponto
6.6.3 Certificagdo de cada uma das vias através de OTDR devidamente calibrado, cujo
relatério individual emitido pelo préprio equipamento devera ser entregue com toda
documentacao da implantagao executada.
NOTA: Distribuidores Internos Opticos deverdo ser contabilizados a parte de acordo com as
caracteristicas requeridas em cada projeto, adequando modelo e quantidade necessaria.

6.7 Cabeamento de interligacdo da rede de telefénica (backbone de voz)

Este item prevé o fornecimento e instalagéo de cabo CIT 50 com 30 ou 50 pares, bloco de

engate rapido e voice panel, patch cord Cat3 com 1,5mt, para comunicacdo entre Painel do

DG com os racks ou entre PABX com os racks distribuidos na unidade, além de etiquetas de

identificacdo e velcro para amarragao dos mesmos.

6.7.1 Os servigos de instalacdo compreendem o lancamento do cabo na infraestrutura, e
conectorizagao de todos os pares conforme NBR 14.465, na extremidade do cabo
junto ao Painel do DG em blocos de engate rapido e em Voice Panel na extremidade
junto aos Racks de Acesso ou PABX.

6.7.1.1 Até 30 ramais Rack Acesso X Painel DG

e Cabo CIT-50 30 pares (média 100m)

e Bloco engate rapido 10 pares (3pgs)

e Voice Panel Categoria 3 30 portas (1 pg)
6.7.1.2 Até 50 ramais Rack Acesso X Painel DG

e Cabo CIT-50 50 pares (média 100m)

e Bloco engate rapido 10 pares (5pgs)

¢ Voice Panel Categoria 3 50 portas (1 pg)
6.7.1.3 Até 30 ramais Rack Acesso X Rack PABX

e Cabo CIT-50 30 pares (média 100m)

¢ Voice Panel Categoria 3 30 portas (2 pgs)
6.7.1.4 Até 50 ramais Rack Acesso X Rack PABX

e Cabo CIT-50 50 pares (média 100m)

e Voice Panel Categoria 3 50 portas (2 pgs)

6.7.2 Toda conectorizagdo deverd seguir o padrao sequencial de cores de acordo com as
normas vigentes, identificacdo considerando o cabo propriamente dito e patch cord de
manobra nos racks:

e CPT-YYY-XXX-NNN, onde:
e CPT = Cabo Primario Telef6nico
e YYY= Origem (Prédio e andar)
e XXX= Destino (Prédio e andar)
e NNN= Numero do ponto

6.7.3 Testes de conectividade e funcionalidade, e relatério de toda implantagdo executada.
NOTA: Patch Cords Categoria 3 com 1,5m deverao ser contabilizados a parte de acordo com
a quantidade necessaria para ativacdo dos ramais previstos, e cada voice panel devera vir
acompanhado de 1(um) guia de cabos e respectivos dispositivos de fixacao.

6.8 Ponto de concentragdo de cabeamento
Este item prevé o fornecimento e instalacdo de Rack (armario de telecomunicacbes) para
abrigo dos equipamentos passivos e ativos de rede, e os respectivos servigos de instalacao,
organizagao, identificacdo e demais servicos necessarios, visando garantir o bom
funcionamento da rede e prezando pelo bom padrdo de estética.
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6.8.1 Os servicos compreendem a montagem do rack, fixacdo dos equipamentos ativos,
fixacdo de todos os passivos de rede (patch panels, distribuidores épticos e guias de
cabos), organizacdo e a identificacdao de todo o conjunto.

6.8.1.1 Rack de Acesso I

e Rack 12U X 600mm

e Calha com 4 tomadas NBR14136 de 20A (1 pg)
6.8.1.2 Rack de Acesso II

e Rack 20U X 600mm

e Calha com 8 tomadas NBR14136 de 20A (1 pg)

6.8.1.3 Rack de Concentracgao

e Rack 40U X 1000mm

e Bandeja fixa (2pgs)

e Calha com 8 tomadas NBR14136 de 20A (2 pgs)

6.8.2 Especificagdes minimas a serem atendidas:

e O Rack deve ser estrutural no padrao 19” com UA (unidade de altura) com
fechamentos laterais e fundo em chapa lisa ou perfurada de acordo com
aplicabilidade e condicdes de climatizacdo local, e profundidade compativeis a
necessidade dos elementos a serem instalados;

e Os perfis laterais do gabinete devem ter furacao lateral para passagem de
cabos;

e Deve ser fornecido na cor padrao existente no ambiente ou a ser definida;

e Deve suportar entrada de cabos pela parte superior ou inferior;

¢ Deve atender as premissas da norma EIA 310E;

e A base deve suportar a montagem de capas de protecdo, préfuradas para
acomodacdo de tomadas elétricas (2P+T), para conexdo de elementos ativos;

e Acabamento em pintura de epdxi pd de alta resisténcia a riscos, protegido
contra corrosdo, de acordo com as condicOes indicadas para uso interno, pela
EIA 569;

¢ Confeccionado em ago SAE 1020;

e Colunas com espessura minima de 2mm;

e Devem ser fornecidos com régua de 4 ou 8 tomadas padrdo 2P+T, conforme
necessidades de alimentagdao dos equipamentos;

e Devem ser fornecidos conjunto de porca-gaiolas e parafusos padrao M5
necessarios para a fixagdo dos equipamentos ativos;

e Todo ponto de concentracdo deve ser fornecido com atualizacdo de
documentacdo em midia eletronica, com os dados pertinentes ao conjunto
instalado.

Quadro I - Produtos a serem fornecidos e instalados conforme requerido na solugdo a ser
implantada.

Patch Panel 24 portas Categoria 5e

Patch Panel 24 portas Categoria 6

Patch Panel 24 portas Descarregado c/ icones
Patch Cord Categoria 3 1,5mt

Distribuidor Interno Optico 19” X 1U

Distribuidor Interno Optico bandeja (até 3 pares)
Voice Panel 30 portas Categoria 3

Voice Panel 50 portas Categoria 3

Guia de cabos alta densidade 1U X 19"

6.9 Infraestrutura de Ativos de Rede
Este item prevé o fornecimento e a instalagdo da Solugdo de Ativos, compreendendo a
instalacdo fisica e as configuracbes logicas, implementacdo de todas as funcionalidades e
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protocolos de acordo com o plano de instalacdo a ser elaborado, afim de garantir

performance, disponibilidade e seguranca.

6.9.1 A Contratada devera executar a ativacdo do(s) Switch(es), procedendo com a
instalacdo fisica e todos os componentes e acessorios requeridos, substituicdo de
switch(es) existente(s), remanejamento de switch(es) entre racks, e aplicar novas
configuragodes recorrentes.

6.9.1.1 Cabera a Contratada realizar a configuracdo completa do(s) equipamento(s), e
demais configuracdes necessarias para ativacdo da comunicacdo com os demais
ativos existentes no ambiente, de acordo com a seguinte metodologia de trabalho:

e Reunido preliminar com a equipe técnica da Contratante para definir o escopo de
servigos da instalacao;

e Devera ser elaborado o plano de ativacdo contendo as configuragdes a serem
aplicadas, contemplando as necessidades e particularidades do ambiente de
informatica da Contratante, para aprovacgao;

e Configuracdo preliminar em ambiente de homologacdo, inclusive com
atualizacdo Ldégica que o switch possua para a ultima versao disponibilizada pelo
respectivo fabricante;

e Ativacdao no ambiente de producdo conforme determinado no plano elaborado,
incluindo sua configuracao final para perfeito funcionamento.

6.9.1.2 A configuracdo de switch, deve contemplar todos os aspectos e caracteristicas
disponiveis no mesmo e seguindo o acordado em pré-projeto, contemplando
minimamente:

e Criacao e configuracao de uplinks de 1Gbps, e 10Gbps;

¢ Configuracdao de empilhamento de 1Gbps, 10Gbps e 40Gbps

e Configuracao de DLDP, para checar a integridade dos uplinks;

e Configuracao de BPDU Protection, para prevenir o uso indevido de comutadores
em determinadas interfaces;

e Configuracao e integracao com a plataforma de Gerenciamento existente, tal
configuragdo deve comtemplar todos os recursos disponiveis;

e Configuracdo completa de auto-negociacao das portas de cada link aggregation
criado, seguindo o protocolo IEEE 802.1ad, compartilhamento de cargas e
recursos, ferramentas para Debug da Rede, enfileiramento por Prioridade
Moderado/Estrita, IEEE 802.1p Class of Service/Quality of Service (CoS/QoS),
classificagao, priorizacdo e filtragem IPv6, limitacdo da taxa de entrada e saida,
gerenciamento de banda, controle de fluxo 802.3x full-duplex, 802.1D STP,
802.1w RSTP, Fast Start com protecao BDPU, filtro multicast IGMP v1/v2,
roteamento baseado em hardware, ECMP, ARP, interfaces virtuais, roteamento
estatico/dindmico, RIPv1/v2, OSPF, forwarding ASIC Camada 3,snooping IGMP
v1l/v2, DHCP Relay, Spanning Tree (IEEE 802.1d);

e Configurar priorizagdo de pacotes de acordo com o protocolo IEEE 802.1p,
implementar priorizacdo de pacotes de acordo com o protocolo DSCP, e
implementar Strict Priority (SP) e Weighted Round Robin (WRR), configuragao
através de SSH, através de porta console e via web, Network Login segundo o
padrao IEEE 802.1x e prevencao de ataques DoS (Denial of Service), links
Gigabit Ethernet operando como um unico link ldgico com balanceamento de
carga segundo o padrdo IEEE 802.1ad, monitoramento de trafego por port
mirroring e link aggregation.

6.9.1.3 A configuragdo de switch, deve atender as caracteristicas da topologia definida
bem como as regras e politicas a serem aplicadas, de acordo com o padrdo de
utilizagdo em cada instalagao:

e Switch de Acesso e Distribuicao
e A contratada devera implementar servidores NTP e/ou SNTP com

autenticacdes para Unicast e Multicast ipv4 e ipv6 devendo associar todos os
clientes ao respectivo servidor;
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e Deverao ser criadas VLans estendidas em locais que exijam trafego entre
unidades em camada 2, bem como implementacdao de VXlan para
equipamentos que disponha de tal funcionalidade;

e Devera implementar protocolos de checagem de links em todas as portas com
intervalor de keepalive;

¢ Devera implementar roteamento estatico sem limites de rotas;

e Devera implementar LACP com Port trunking com funcdes de shutdown de
portas com broadcast Storm.

e Devera implementar IGMP para ambientes onde se faz o uso de midias para
disseminacao de informacdes hospitalares;

e Devera ser criado coletores de sFlow devendo implementar os servidores para
correlacao dos eventos;

e Deverd em determinadas unidades implementar DHCPv4 e DHCPv6 server
devendo administra-lo e transferir o conhecimento para equipe técnica local;

e Deverd implementar 802.1x com autenticagdo baseado em Vlans;

e Devera em determinadas localidades implementar controle de acesso baseado
em ACL;

e Devera implementar OSPF em unidades hospitalares objetivando reducdo de
paradas por falha de equipamentos;

e Devera implementar funcionalidades de seguranca de acesso SSH em todos
os dispositivos;

e Devera implementar funcionalidades de protecdo de pacotes BPDU em todas
as portas destinadas a acesso de rede;

o Devera a contratada empilhar switches com os seus respectivos protocolos
suportados;

e Switch Core
e A Contratada devera implementar roteamento dinamico através de dominios

VRRP;

e Devera implementar protocolos de virtualizacdo em contextos para o switch
core, criando segmentacdes entre servicos de LAN, WAN e Servidores.

e Deverd implementar o protocolo de resiliéncia TRILL entre Core e
Distribuicdo, de acordo com a necessidade de cada unidade;

e Deverd implementar o protocolo VXLAN nos segmentos de servidores e
ambiente de DR;

e Devera implementar todos os requisitos de servigos de distribuicdo e acesso
pertinente, ndao se limitando aos protocolos especificados, mas sim
suportados pelos equipamentos;

e Cabe a Contratada prever que instalacdes de ativos devem ser realizadas em
horarios fora de expediente, incluindo finais de semana e feriados;

e Cabe a Contratada realizar Operagao assistida por 3 (dias) dias uteis no local
incluindo feriados e finais de semana, apos instalacdo dos switches para
acompanhamento do ambiente e solugdo imediata de qualquer problema ou
incompatibilidade que possa ocorrer.

6.9.2 Caberd a Contratada realizar a ativacao dos Access Points, Controladora, Console de
Gerenciamento, Softwares e Licengas, procedendo com a instalagdo fisica e todos os
componentes e acessérios requeridos.

6.9.2.1 Caberd a Contratada realizar a configuracdo completa da Solugdo e demais
configuragdes necessarias para ativagdo da comunicagdo com os demais ativos
existentes no ambiente, de acordo com a seguinte metodologia de trabalho:
e Reunido preliminar com a equipe técnica da Contratante para definir os
requisitos de utilizagdo e operacionalizagao da solucao;
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Elaboracdo de site survey virtual através de fornecimento das plantas dos locais
pela Contratante para avaliacao preliminar do posicionamento dos access points;
A Contratada devera elaborar o plano de instalagdo Fisica e Ldgica contendo as
configuracbes a serem aplicadas, contemplando as necessidades e
particularidades do ambiente de informatica da Contratante, para aprovacao;
Configuragao preliminar em ambiente de homologagdo, inclusive com
atualizacdo Ldégica que os access points possuam e a ultima versao de firmware,
disponibilizada pelo fabricante;

Instalacdo em ambiente de producdao conforme determinado no plano de
instalacao, incluindo sua configuragao final para perfeito funcionamento;
Execugdo de site survey on-site apdés a implantacdo para o “ajuste fino” do
posicionamento dos access points.

6.9.2.2 A configuracdo dos access points deve contemplar todos os aspectos e
caracteristicas disponiveis nos mesmos e seguindo o acordado em pré-projeto e
contemplando minimamente os seguintes aspectos:

Devem ser instaladas e configuradas as devidas licencas para o pleno
funcionamento da solucdo;

Ativacao dos access points nas respectivas portas de switches designadas na
rede da Contratante;

Configuracao de cluster para gerenciamento e visualizagdo em ponto Unico das
configuragdes e do gerenciamento dos access point que compdem a solugdo
wireless;

Criacao de redes separadas e regras especificas para cada uma delas, afim de
garantir a disponibilidade, a ndo degradacdo do espectro de frequéncia e
principalmente a privacidade dos dados trafegados;

Configuracdo de uma “rede wireless” para acesso a mesma pelos usuarios
corporativos da Contratante;

Configuragcdo de uma “rede wireless” para acesso “convidado”, conforme
liberacdo previa via cadastro;

Configuragdo de politicas para filtro/bloqueio de trafego e acesso a rede wireless
destinada principalmente a rede separada aos “guests” (convidados);
Configuracdo de usuarios com direitos de acesso a apenas a funcionalidade de
cadastro de usuarios “guest”;

Ativacdo de funcdo para monitoramento de aplicativos, sistemas e devices que
utilizam a rede;

Ativagdo de horarios de disponibilidade da rede wireless;

Instalacdo de software para gerenciamento e analise em servidor/maquina
virtual a ser fornecida pela Contratante;

Customizacdo de site/portal para acesso a rede wireless, contendo “termo de
conduta” e responsabilidades.

6.9.2.3 A configuracao da controladora e da console de gerenciamento deve contemplar
todos os aspectos e caracteristicas disponiveis na mesma e seguindo o acordado em
pré-projeto e contemplando minimamente os seguintes aspectos:

Devem ser instaladas e configuradas as devidas licengcas para o pleno
funcionamento da solucgdo;

Ativacdo dos access points nas respectivas portas da controladora que suportem
alimentagao PoE/PoE+;

Configuragdo de porta para comunicacdo entre a controladora e os ativos da
rede da Contratante;

Criagao de redes separadas e regras especificas para cada uma delas, afim de
garantir a disponibilidade, a ndo degradacdo do espectro de frequéncia e
principalmente a privacidade dos dados trafegados;

Configuragdo de uma “rede wireless” para acesso a mesma pelos usuarios
corporativos da Contratante;

Configuragdo de uma “rede wireless” para acesso “convidado”, conforme
liberagao previa via cadastro;
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¢ Configuracdo de politicas para filtro/bloqueio de trafego e acesso a rede wireless
destinada principalmente a rede separada aos “guests” (convidados);

e Configuracdo de usuarios com direitos de acesso a apenas a funcionalidade de
cadastro de usuarios “guest”;

e Ativacdao de fungdo para monitoramento de aplicativos, sistemas e devices que
utilizam a rede;

e Ativacao de horarios de disponibilidade da rede wireless;

o Instalacdo de software para gerenciamento e analise em servidor/maquina
virtual a ser fornecida pela Contratante;

e Customizacao de site/portal para acesso a rede wireless, contendo “termo de
conduta” e responsabilidades.

Quadro II - Produtos a serem fornecidos e instalados conforme requerido na solugdo a ser
implementado.

Aruba 2530-24G Switch - J9776A/ Care Pack H1GV1E e instalagao

Aruba 2530-48G Switch - J9775A/ Care Pack H1JH5E e instalacao

Aruba 2540 24G 4SFP+ - JL354A / Care Pack H5XX3E e instalacdo

Aruba 2540 48G 4SFP+ - JL355A / Care Pack H5XX4E e instalagao

Aruba 2540 24G PoE+ 4SFP+ - JL356A / Care Pack H5XX1E e instalagao
Aruba 2540 48G PoE+ 4SFP+ - JL357A / Care Pack H5XX2E e instalagao
Aruba 3810M 24G 1-slot - JLO71A / Care Pack U6TY4E e instalacao

Aruba 3810M 48G 1-slot - JLO72A / Care Pack U7CQOE e instalacao

Aruba 5406R 16SFP+ v3 zI2 Swch - JLO95A / Care Pack HIMT4E e instalagao
Aruba 5400R 700W PoE+ zI2 - J9828A

Aruba 5400R zI2 Management Module - J9827A com instalacao

Aruba 24p 1000BASE-T v3 zI2 Module PSU - J9987A com instalacao

Aruba 8p 1G/10GbE SFP+ v3 zI2 Module - J9993A com instalagdo

HPE 5700-32XGT-8XG- 2QSFP+ Switch - JG898A / Care Pack U4VF7E e instalacdo
HPE 5940 48p 10G/6p 100G 2F 2PS Bundle - JH684A / Care Pack HBAW7E e instalagao
HPE 7506 Switch Chassis - JD239C / Care Pack U5SR5E e instalagao

HPE 7500 650W AC Power Supply - JD217A

HPE 7500 2.4T 8p G/10G and 2p 40G MPU - JH209A com instalacao

HPE 7500 48p 1000BASE-T w/PoE+ SE Module - JH213A com instalacao

HPE 7500 24-port GbE SFP SC Module - JD203B com instalagao

HPE 7500 8-port 10G SFP+ SC Module - JF290A com instalagao

Aruba 8400 1x Mgmt Mod, 3x PS, 2x 8400X Fabric Mod, 1x 32p 10G Mod, 8p 40G Mod
Bundle - JL376A / Care Pack HT6K2E e instalacao
Aruba X382 54VDC 2750W AC Power Supply - JL372A

Aruba 8400X 6p 40G/100G QSFP28 Advanced Module - JL366A com instalacao
Aruba 8400 Management Module - JL368A com instalagao

Aruba 8400X 32p 10G SFP/SFP+ MACsec Advanced Module - JL363A com instalagao
HPE X120 1G SFP LC SX Transceiver - JD118B

HPE X130 10G SFP+ LC SR Transceiver - JD092B

X240 10G SFP+ SFP+ 1.2m DAC Cable - JD096C

Aruba IAP-207 (RW) 802.11n/ac Dual 2x2:2 Radio - JX954A, kit de montagem JWO047A /
Care Pack H5BUZ2E e instalacdo

15.4W 802.3af POE midspan injector, 10/100/1000Base-T Ethernet - PD-3501G-AC
PD-9501G-AC 60W 4pair 802.3at PoE+ 10/100/1000 Indoor Rated Midspan Injector -
JW628A

Aruba Instant IAP-325 (RW) 802.11n/ac Dual 4x4:4 MU-MIMO Radio - JW325A, kit de
montagem JW046A / Care Pack H4DP3E e instalagao

Aruba LIC-ENT Enterprise (LIC-AP LIC-PEF LIC-RFP and LIC-AW) Licence Bundle E-LTU -
JW471AAE / Care Pack H2XWG6E e instalacdo
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Aruba MC-VA-50 (RW) Controller 50 AP E-LTU - JY899AAE / Care Pack H5UB2E e
instalacao

Aruba MC-VA-250 (RW) Controller 250 AP E-LTU - JY900AAE / Care Pack H5UCZ2E e

instalacao

Suporte Técnico

O servico de suporte por demanda tem por objetivo o atendimento emergencial para

restauragdo no menor tempo possivel das condigdes que possam comprometer o bom

funcionamento e disponibilidade da rede, garantindo a continuidade da operacao.

6.10.1 Cabera a Contratada disponibilizar a Contratante atendimento de primeiro e segundo
nivel, a ser realizado por telefone, e-mail e local, visando prestar todo o suporte
técnico para os produtos, com acionamento de técnico de rede por hora/homem.

6.10.1.1 Tempo de Resposta

Tipo Prazo de Atendimento
On-site
Ativos 4 horas
Infraestrutura NBD

6.10.1.2 Em razao do prazo de atendimento para execugao ou reparo de pontos de redes, o
numero maximo de pontos a ser considerado como suporte sera de até 05 pontos.

Atualizagdo Logica

Os servicos de atualizacdo compreendem a manutengado logica dos equipamentos “switches”

existentes, considerando o sistema operacional contido nos mesmos, bem como a validagao

das configuracOes aplicadas.

6.11.1 Caberd a Contratada executar vistoria e apresentar relatério de inventario contendo
todos os switches existentes na Unidade requerente, apontando os eleitos a
composicdo dos servigos de atualizacao;

e O relatério devera conter a topologia existente, e as possiveis alteragdes que
visam a melhoria do desempenho e disponibilidade, contemplando os
remanejamentos fisicos que sejam necessarios e os aspectos logicos;

6.11.2 A Contratada devera realizar a atualizagdo completa dos equipamentos, softwares e
firmwares disponibilizados pelo(s) fabricante(s), na versao mais atual, bem como
operacionalizar novas funcionalidades que sejam oriundas da atualizacdo;

e Deverdo ser ajustadas as configuragdes visando sempre que possivel
proporcionar redundancia e contingenciamento, e de acordo com entendimento
e/ou necessidades que venham a ser solicitadas pela equipe técnica da SPDM;

e Cabera a Contratada quando necessario, proceder com o mapeamento de portas
dos switches envolvidos, garantindo o pleno restabelecimento da conectividade;

6.11.3 Os servigos deverao ser executados conforme cronograma de atividades a ser
elaborado em conjunto com a equipe técnica da Contratante, contemplando as
seguintes atividades:

¢ Levantamento de versdes atuais de firmware;

e Analise de patch de atualizacdo e seus impactos no ambiente de producdo;

e Levantamento de log de erros originados por auséncia de atualizagdo e
corregoes;

e Criacdo de Politica de Rollback;

e Backup das configuracGes e politicas;

e Envio de equipamento spare local para compor o plano de rollback e ser backup
para sanar eventuais incidentes durante a GMUD;

o Criagcdo de repositério central e apontamento aos equipamentos a serem
atualizados e/ou corrigidos;

¢ Validacao de integridade dos Patches de atualizagao;
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e Aplicagcdao dos Patches de atualizagao;
¢ Validacdo da atualizacdo e aplicacdo de politicas e arquivos de configuragado;
e Testes e validacdo;
e Operacao assistida por 3 (dias) dias Uteis, ou seja, em um dia de segunda a
sexta-feira das 9 as 18h exceto feriados, apds instalagdo dos switches para
acompanhamento do ambiente e solugdo imediata de qualquer problema ou
incompatibilidade que possa ocorrer;

Quadro III - Ativos de Rede existentes.

5PD4,

©

Marca

PN

Modelo

3CR17333-91

Switch 4210-26 - 24 portas 10/100

3CR17334-91

Switch 4210-52 - 48 portas 10/100

3CR17661-91

Switch 4200-24G - 24 portas 10/100/1000

3CR17662-91

Switch 4200-48G - 48 portas 10/100/1000

3CR17561-91

Switch 4500-26 - 24 portas 10/100

3CR17761-91

Switch 4500-24G - 24 portas 10/100/1000

3CR17762-91

Switch 4500-48G - 48 portas 10/100/1000

3CR17250-91

Switch 5500-24G - 24 portas 10/100/1000

3Com 3CR17251-91 | Switch 5500-48G - 48 portas 10/100/1000
3CR17258-91 | Switch 5500-24G - 24 portas 1000 SFP
3CS7910E Switch S7910E Chassis w/fan tray
0231A933 S7900E Salience VI-10GE Fabric
0231A93V S7900E 2800W AC PSU PoE
0231A92Q S7900E 2 10G SC Module
0231A92N S7900E 24 SFP + 2 10G SC Module
0231A932 S7900E 24 BT SC Module
0231A930 S7900E 48 BT SC PoE Module
JEOOGA Switch 1910-24G - 24 portas 10/100/1000
JEOQ9A Switch 1910-48G - 48 portas 10/100/1000
JG924A Switch 1920-24G - 24 portas 10/100/1000
JG927A Switch 1920-48G - 48 portas 10/100/1000
JG960A Switch 1950-24G - 24 portas 10/100/1000
JG961A Switch 1950-48G - 48 portas 10/100/1000
JG962A Switch 1950-24G PoE - 24 portas 10/100/1000
JEO66A Switch 5120-24G - 24 portas 10/100/1000
JEO67A Switch 5120-48G - 48 portas 10/100/1000
JEO68A Switch 5120-24G - 24 portas 10/100/1000
JEO69A Switch 5120-48G - 48 portas 10/100/1000
JG932A Switch 5130-24G - 24 portas 10/100/1000
JG934A Switch 5130-48G - 48 portas 10/100/1000
JG933A Switch 5130-24G - 24 portas 100/1000 SFP

HP JH145A Switch 5510-24G - 24 portas 10/100/1000
JLO95A Switch 5406R 16SFP+ v3 zI2
J9828A 5400R 700W PoE+ zI2 PSU
J9827A 5400R zI2 Management Module
J9987A 24p 1000BASE-T v3 zI2 Module
JC100A Switch 5800-24G - 24 portas 10/100/1000
JC095A 5800 16-port SFP Module
JD239C Switch 7506 Chassis
JD217A 7500 650W AC Power Supply
JD194B 7500 384Gbps Fabric Module
JD204B 7500 24-port Gig-T Module
JD203B 7500 24-port GbE SFP Module
JF290A 7500 8-port 10G SFP+ Module
JO9694A MSM720 Premium Mobility Cntlr (WW)
J9590A MSM460 Dual Radio 802.11n AP (AM)

Pagina 20 de 40



@)

IAP-205-RW |IAP-205 Wireless AP, 802.11n/ac, dual radio - ROW
LIC-AW Airwave License for One (1) device

6.12 Padronizacao de Rede Cabeada

O servico de padronizacao tem por objetivo dinamizar o gerenciamento da rede fisica através

de registros e procedimentos que possibilitam maior agilidade na identificacdo e resolucao de

problemas, bem como aferir a performance da comunicacdao entre os elementos que
integram a rede.

6.12.1 Cabera a Contratada executar vistoria e apresentar relatorio de avaliacdo preliminar
com a quantidade estimada de pontos de servigos e backbone existentes na Unidade
requerente, bem como apontar as providéncias necessarias a execugao dos servigos.

6.12.2 Os servicos deverao ser executados conforme cronograma de atividades a ser
elaborado em conjunto com a equipe técnica da Contratante, contemplando as
seguintes atividades:

e Localizagao fisica dos pontos de comutacgdo;

¢ Identificacdo de acordo com o padrdo estabelecido pela SPDM, considerando o
ponto propriamente dito e patch cord de manobra em rack;

e Organizacao do cabeamento e elementos existentes no(s) rack(s) envolvido(s);

e Mapeamento e elaboracdo de “as-built” com planta baixa contendo indicacao e
identificacdo dos pontos aferidos, com base em arquivos DWG a serem
disponibilizados pela Contratante;

e Certificacdao com equipamento adequado devidamente calibrado na Categoria da
solucdo aferida, com apresentacdo de relatério individual emitido pelo proéprio
equipamento;

6.12.3 A contratada deverd apresentar relatério correspondente as anomalias e
incompatibilidades apuradas nos testes, apontando as correcGes necessarias:

e Substituicdo de conector R145 fémea;

e Substituicdo de patch cord de manobra;

e Substituicdo do patch panel;

e Substituicdo do cabeamento (de acordo com subitem 6.3 e subitem 6.5)

6.12.4 Cabera a Contratada quando necessario:

o Efetuar o mapeamento de portas dos switches para as devidas manobras em
rack garantindo restabelecimento da comunicacdo;

e Reconectorizar as duas extremidades dos cabos assegurando a performance das
comutacoes;

e Fornecer e instalar guia de cabos para a devida organizacao dos cords junto a
patch panels e switches.

6.13 Testes de Seguranca em Redes
O servico de teste de seguranca em redes tem por objetivo prover informacgbes sobre
vulnerabilidades e brechas que possam ser exploradas por usuarios maliciosos.
A Contratada deverad realizar auditoria através de teste de invasdo na infraestrutura,
originados interna e externamente.
Ao longo da execugdao do servigo, toda e qualquer questdo critica identificada deverd ser
imediatamente repassada para a equipe técnica da SPDM, para avaliagdo conjunta e tomada
de decisao quanto ao emprego de mecanismos de controle ou corregoes.

6.13.1 Caberd a Contratada registrar toda atividade realizada, com data/hora e IP de origem
e devidamente detalhada no relatério, assim como a listagem de todas as ferramentas
e metodologias utilizadas.

6.13.2 Ao término do servigo, toda informagdo criada ou armazenada nos objetos-alvo dos
testes devera ser removida, de modo a deixar o sistema o mais proximo do estado em
que foi apresentado antes do servigo.
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6.13.3 Os servicos deverao ser executados conforme cronograma de atividades a ser
elaborado em conjunto com a equipe técnica da Contratante, cabendo a Contratada as
seguintes atribuicdes e atividades:

e Realizar Testes de Negacgao de Servico;

e Realizar a varredura por hosts ativos, mapeamento de topologia e regras de
firewall e deteccdo de servigcos em execugao;

o Detectar servigos de autenticagdo ou controle de acesso vulnerdveis a ataques
de tentativa e erro de senhas e analisa a qualidade da politica de senha e de sua
implementacdo.

e Verificar se é possivel identificar e obter informacdes sensiveis através da
manipulacao de trafego de rede.

e Buscar as principais vulnerabilidades em servicos Web e Manipular requisicdes
de modo a tentar comprometer a seguranca de servigos web.

e Lancar cédigos maliciosos visando explorar as vulnerabilidades identificadas.

e Realizar simulacbGes de phishing e gerar relatorios de forma educativa para os
usuarios elevem o seu grau de conhecimento em seguranga da informagdo;

¢ Identificar ativos conhecidos e desconhecidos, descobrir vulnerabilidade através
das credenciais e rede, identificar fraquezas na Autenticagdo.

e Apresentar conformidades tais como (FFIEC, FISMA, CyberScope, GLBA, HIPAA/
HITECH, NERC, PCI, SCAP, SOX)

6.13.4 A Contratada devera realizar testes de penetragdo com uma bateria de testes
metodolégicos com o objetivo de descobrir, mapear e expor todas as vulnerabilidades,
com a utilizacao de exploits que mostram a prova de conceito que a vulnerabilidade
pode ser explorada. Estes mecanismos devem ser empregados em redes cabeadas,
sem fio, e testes de stress descobrindo falhas e criando mecanismos de defesa
adequado, empregamos OSSTMM, OWASP e BackTrack de acordo com cada cenario
aplicando técnicas de Black-Box, White-Box, Gray-Box, Reversal.

e Deverd a contratada em ambiente Wireless implementar mecanismos de clone
de SSID explorar as conexdes e gerar relatérios que orientem o0s
administradores a educar seus usuarios;

6.13.5 A Contratada devera ao final dos servicos disponibilizar relatdrio técnico detalhado e
uma apresentacdo executiva sobre os testes aplicados e seus resultados, assim como
recomendacdes de medidas de correcao, e contendo:

¢ O registro formal de todas as reunides, entrevistas e decisdbes tomadas ao longo
do projeto.

e Atualizacdo de toda a documentacdo do projeto ao longo de sua execugao

e Acesso a canal de comunicacdo dedicado operando em regime de sobre-aviso
24x7x365 para o tratamento de quaisquer eventualidades ou necessidade de
contato.

6.13.6 Ao termino dos servicos e divulgacdo de resultados a contratada deverd realizar um
treinamento apresentando as ferramentas utilizadas e métodos que possibilitem aos
administradores criar formas de testes e orientacdes continuas.

6.14 Implementagao de IPV6

O servico de implementagdo de IPV6 tem por objetivo atualizar o enderegamento do trafego

em rede de acordo com padronizacdo mundial em consonéancia a disponibilidade pelas

operadoras no territorio nacional e atendendo o prazo sinalizado pela Anatel.

6.14.1 A Contratada devera realizar a migracéo de enderecamento IPV4 para IPV6 seguindo
melhores praticas e mecanismos que reduzam o impacto no ambiente de producdo da
SPDM possibilitando uma convergéncia entre as versbes de protocolos e
interoperabilidade entre as versdes com implementagao de ISATAP, IPV6-over-IPV4
ou equivalente que compatibilize com o legado existente.
Cabera a contratada durante o processo de migracdo planejar, projetar e gerenciar o
IPAM gerenciamento de enderecos IP.

6.14.2 A Contratada deverd solicitar um prefixo Provider-Assigned (PA) IPv6 ao ISP
contratado pela SPDM a partir da solicitagdo e apresentar um cronograma de
migragao da respectiva unidade contemplando as seguintes atividades:
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¢ Anadlise das diferencas entre protocolos e apresentar uma analise de impacto e
recomendacdes para todo o ambiente da SPDM, compondo necessidades de
mudancga de infraestrutura e sistemas.

Cabera a contratada gerenciar as tarefas com fornecedores de softwares que
necessitem de adaptagao para operar em IPV6

e Antes de efetivar a migracao de toda a rede para IPV6 devera realizar em um
segmento a ser definido pela contratante testes de instabilidade do IPV6 no
ambiente implementando dual-stack em paralelo coexistindo com o ambiente
em IPV4;

e Considerar a implementacdo de mecanismos de tradugao entre IPV4 e IPV6,
bem como implementar por etapas:

e 1 primeira fase: Implementacdao de IPV6 para sites, Intranet e e-mails;

e 2 segunda fase: Migracao de LAN e WAN em modo Statefull;

e 3 terceira fase: Migracdao de aplicativos, sistemas e equipamentos
tecnoldgicos e médicos/hospitalares;

e Deverd implementar IPV6 considerando ambiente com roteamento em Multicast,
Anycast, Unicast ,e Global aggregatable , Link-Local , Site-Local e Loopback de
acordo com a necessidade de cada unidade e especificidade de cada sistema ou
segmento.

e Caberad a contratada migrar todos os servigos para IPV6 incluindo, mas ndo se
limitando a servidores DHCP, DNS, HTTP, Proxy, Firewall, Ipsec-VPN. Todo e
qualquer servico de rede devera ser migrado sem custo adicional.

e Caberad a contratada implementar os protocolos NDP, SLAAC, ICMP, OSPF em
versao 6 nao se limitando a estes, todo e qualquer protocolo suportado pelos
equipamentos que fazem parte da rede da SPDM deverdo ser implementados.

e Devera implementar QOS fim a fim através do recurso Flow label.

¢ O ambiente da SPDM possui em algumas Unidades links dedicados que fazem a
interconectividades entre filias, nesses casos a contratada deverda implementar
protocolos de roteamento IPV6, como exemplo o MBGP;

6.14.3 Requisitos de implementagao do IPAM

¢ A Contratada devera realizar o planejamento, a implantagdo, o gerenciamento e
0 monitoramento e disponibilizar ferramentas que propiciem o controle fim a fim
dos enderecamentos IP;

e Devera implementar o IPAM mesmo em ambiente que coexista IPV6 e IPV4;

e Devera implementar IPAM numa arquitetura com clientes, servidor e servidores
gerenciados IPAM;

e Devera implementar e criar politicas e controles de acesso baseados na funcgdo
IPAM, com escopos de acessos baseados em objetos e geolocalizagao;

e A Contratada devera definir em conjunto com um gestor da SPDM o escopo de
usuarios administradores do contexto de segurancga, gestdo e monitoramento e
auditoria;

e Devera contemplar em seu escopo de servigos ambiente Distribuido
(considerando um servicor IPAM standalone), Centralizado ( um servidor IPAM
central e servidores IPAM dedicados em cada unidade);

e Deverd implementar gradualmente o IPAM com o escopo de descoberta a ser
definido pela SPDM, a partir do escopo de descoberta a contratada devera
apresentar um plano de implementagdo dos recursos do IPAM;

e Devera estabelecer um plano de backup, restauracdo e migragcao dos recursos
IPAM;

e Devera ao final do servico apresentar resultados e relatérios da estruturacdao do
IPAM com informacdes dos enderegamentos usuarios e servigos;

e Ao final da implementacdo, a Contratada deverda transferir conhecimento
treinando os administradores em suas atribuicdes de expansdao do IPAM,
capacitando-os a corregdes e restauracao do IPAM em caso de falhas.
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6.15 Assessment

O servigo de assessment tem por objetivo orientar os administradores sobre quais sdo os
recursos existentes e suas limitagdes, além do direcionamento dos pontos criticos para
novas tecnologias que possam ser suportadas ou necessitem de novos recursos para
implementa-las.

6.15.1 Os servicos deverao ser executados conforme cronograma de atividades a ser
elaborado em conjunto com a equipe técnica da Contratante, cabendo a Contratada
realizar um levantamento do estado atual da infraestrutura tecnoldgica de rede bem
como fluxo de dados das principais aplicagbes em uso, contemplando:

o Inventario dos equipamentos instalados, prazos das garantias, necessidades de
trocas e analise dos riscos fisicos de hardware, de configuracdo e patches de
atualizagao;

e Capacidade de ativos de rede e enlaces;

e Analisar a topoldgica e enderecar as necessidades de mudancas para
atendimento especifico em Unidades que exigem uma topologia aderente aos
sistemas em modelo MVC ou Cliente/Servidor;

o Utilizar ferramentas de analise de trafego durante um periodo minimo de 60 dias
e apresentar o fluxo atual e trafegos anomalos identificados, devendo emitir
laudo técnico com possiveis riscos para o trafego em tempo real;

e Apresentar Gaps em tecnologia, processo e recursos;

6.15.2 A Contratada através de métodos e ferramentas especificas devera documentar as
arquiteturas fisica e ldgica, cabeada e sem fio, solugbes e gerenciamento, telefonia IP,
seguranca e fluxo de aplicacdes e analise de vulnerabilidade;

e Apresentar recomendacOes técnicas visando elevar o nivel de desempenho,
seguranca e monitoragao dos ativos;

e Apresentar todos os Spofs (Single Point of Failure), ma performance e pontos de
atencdo e apresentacdo de Roadmap de tecnologias;

6.15.3 Devera gerar um relatorio técnico e executivo que propde solugdes sob a otica das
melhores praticas, criando um plano de acdo com base nas melhorias propostas com
as capacidades de recursos disponiveis;

6.15.4 Ao término dos servicos a contratada devera realizar um treinamento objetivando o
desenvolvimento de cultura do Assessment pela equipe de administradores de SPDM.

6.16 Servico de SNOC

A Contratada devera dispor de uma Central de Monitoramento e Atendimento com todos os

recursos necessarios para gerenciamento técnico dos requisitos dos servicos, que sera

responsavel por todas as tarefas relativas a andlise de desempenho, alarmes, abertura e

fechamento de chamados;

6.16.1 Caberd a Contratada dispor de um sistema eletronico especifico para este fim,
registrando todas as ocorréncias, e divulgando essas informacdes para os
responsaveis pelo restabelecimento das condicdes normais de usabilidade da rede;

e Deve disponibilizar ligacbes gratuitas e endereco de e-mail exclusivo, para abertura
e acompanhamento de chamados;

o Deve disponibilizar relacionamento através de tele presenca com técnico certificado
na solugao suportada;

¢ Solucionar problemas ou sanar duvidas por telefone e/ou e-mail;

6.16.2 Os servicos de SNOC devera compreender os servicos de MONITORAMENTO baseado
em solucdo de NOC/SOC (Network Operation Center - Centro de Operacao de Rede /
Security Operation Center - Centro de Operagao de Seguranga) para gerenciamento
pro-ativo de eventos e comportamento do ambiente computacional das Unidades da
SPDM, aderentes ao contrato.

e Servigos real time
e Serda de responsabilidade da Contratada realizar atualizagdes de todos os
equipamentos monitorados, devendo criar planos de atualizagdo contemplando
emulacao em ambiente controlado de cada novo pacth, reproduzindo o ambiente
real de cada Unidade e submeter para a aprovacdo da GMUD que sera aprovada
por um administrador da Contratante.
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e Para cada atualizacdo a contratada obrigatoriamente devera disponibilizar spare
local durante a realizagdo da atualizagao.

e Devera realizar a gestdao de incidentes com os fabricantes e terceiros de todos os
ativos monitorados, cabendo a ela toda a comunicacao entre as partes de forma
a normalizar qualquer incidente que venha a ocorrer.

e Devera disponibilizar atendimento tele presencial com resposta rapida a
incidentes de forma efetiva e orientando técnicos locais em medidas efetivas
com o menor tempo de resposta.

e Devera realizar testes de processamento (Stress) objetivando demonstrar aos
administradores a capacidade e desempenho dos ativos monitorados;

e Devera monitorar ambiente de rede Wireless em tempo real, identificando
interferéncias e rogues APS devendo propor medidas que garantam a qualidade
da rede sem fio.

e Devera a Contratada em locais especificos (locais estes definidos como criticos e
usuarios com alta densidade) medir o consumo de banda do usuario em suas
aplicagdes e rotinas didrias e gerar esse mesmo trafego em ambiente sem fio de
forma a garantir que a area de cobertura total atenda a taxa necessaria para o
consumo de banda do usuario e/ou dispositivo médico.

e A Contratada devera também realizar site survey em locais que receberdo novos
ativos a serem monitorados.

¢ Deve a Contratada realizar abertura de chamado em seu Service Desk de forma
imediata e automatica para alarmes classificados como criticos;

7. REQUISITOS MiINIMOS DA PRESTAGCAO DE SERVICO

7.1 Ativacdo dos Servigos
A execucdo de servicos deve seguir os padroes estabelecidos pela metodologia PMI para
gerenciamento de projetos, conforme PMBok quinta edicao.
7.1.1 As areas de conhecimento do PMBok 52 edicdo a serem aplicadas pela Contratada estdo
descritas a seguir:

Geréncia de Integracdo do Projeto;

Geréncia do Escopo do Projeto;

Geréncia do Tempo do Projeto;

Geréncia dos Custos do Projeto;

Geréncia da Qualidade do Projeto;

Geréncia dos Recursos Humanos do Projeto;
Geréncia das Comunicacées do Projeto;
Geréncia dos riscos do Projeto;

Geréncia das aquisicoes do Projeto;
Geréncia das Partes Interessadas do Projeto;

7.1.2 Ao término da execucdo devera ser fornecida documentacdo dos servigos prestados,
em formato impresso e eletrénico e contemplando minimamente os seguintes itens:

Fichario de capa dura, formato A4;
Lista dos equipamentos e materiais empregados, com codigo dos respectivos
fabricantes;

Descrigao funcional da rede logica;

Documentagdo das instalagdes executadas “as-built” com planta baixa contendo
indicacao e identificacao dos pontos de telecomunicagdes implantados;

Relatérios de testes e certificacdo de todos os pontos de telecomunicacGes
instalados;

Documentacgdo fotografica dos racks e armarios de telecomunicacgdo.

7.2 Central de Servigos
Caberd a Contratada disponibilizar a Contratante uma Central de Servigos de Suporte 24
horas por dia, 07 dias por semana - 24 x 7;
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A Central de Servicos devera disponibilizar um telefone de contato e e-mail especifico para
relacionamento com a Contratante.
7.2.1 Cabera a Central de Servigos as seguintes atividades:

Registrar todas as solicitagdes e incidentes relacionados aos servicos;

Implantar e manter scripts de atendimento adequados as necessidades de suporte
técnico da Contratante;

Acompanhar os chamados desde sua abertura até seu encerramento, independente
de existir ou ndo redirecionamento para outras equipes técnicas da propria
Contratada ou Contratante.

Implantar e manter base de conhecimento adequada as necessidades de suporte
técnico da Contratante;

Realizar o atendimento de primeiro nivel por telefone e/ou e-mail das solicitacbes e
incidentes;

Escalonar solicitacdes e incidentes para equipes de segundo nivel da Contratada
para realizacao de atendimento local;

Prover informacdes das solicitagdes e incidentes em aberto a Contratante,
comunicando alteracao de status;

Encaminhar relatoério correspondente as solicitagdes e incidentes registrados dentro
de més, contendo as atividades realizadas e o resumo dos chamados em aberto;

O SLA para abertura de chamados é de até 30 minutos apds o contato com a
Central de Monitoramento (email, telefone, etc).

O analista da Contratada tem o prazo de 1 hora, ap6s o recebimento do nimero do
chamado, para realizar contato com a Contratante e realizar o primeiro
atendimento remoto.

Caso o problema ndo possa ser solucionado remotamente, a Contratada deve
disponibilizar analista para atendimento na unidade, conforme citado no item
Atendimento Local. O SLA de atendimento devera seguir o descrito no item
Atendimento Local.

7.3 Infraestrutura SOC
A Contratada deve possuir uma infraestrutura tierizada com monitoramento 24x7, com todos
0S recursos necessarios para atendimento técnico aos requisitos dos servigos, em regime 13
X 5, 13 horas diarias em dias Uteis.
Devera prover acesso seguro as informacdes com tecnologia de NGFW, IPS, protecdo a
vazamentos de informagdes (DLP) e VPN minimamente com AES 256-GCM devendo
informar quais tecnologias sao utilizadas para este fim.

7.3.1 0 Centro de Monitoramento e Gerenciamento da Rede sera responsavel por todas as
tarefas relativas a analise de alarmes e ocorréncias, disseminacdao dessas informacodes
para os responsaveis pelo restabelecimento das condi¢des normais de usabilidade da
rede, além da geracdo e customizacdo de relatdrios fixos e sob demanda dos
administradores da SPDM:

A central de monitoramento deve implementar controle de acesso baseado em
privilégios, permitindo a criacdo de grupos de operadores com acesso e limitagdo
de quais equipamentos e quais servicos da plataforma poderao ser usados;

Deve permitir a autenticacdo dos operadores através de base local e através de
Radius e LDAP;

Deve permitir restringir a partir de quais enderecos IP o operador podera utilizar o
sistema;

Deve executar o registro das acoes executadas pelos operadores nos equipamentos
gerenciados, para efeito de auditoria;

Deve permitir a descoberta de elementos de rede através da faixa de enderegos IP,
tabela ARP e tabela de roteamento;

Deve permitir a configuragdo, monitoramento, adicdo e geréncia de um dispositivo
e também de um grupo de dispositivos;

Deve permitir importar uma lista de dispositivos através de um arquivo em formato
simplificado ou CSV;

Deve gerar o mapa e permitir a visualizacdo da topologia fisica da rede;

Deve permitir a customizacao dos mapas de topologia de rede permitindo incluir
notas, adicionar novos dispositivos e links e a visualizagao através do IP, fabricante
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ou o tipo de equipamento;

Permitir a visualizacdo do painel frontal dos equipamentos gerenciados;

Deve permitir, através da interface grafica, ativar cliente SSH e Telnet para acesso
a interface CLI do equipamento;

Deve mostrar as estatisticas de utilizagdo do equipamento contemplando no
minimo utilizacdo de memoria e de CPU;

Deve permitir a visualizacdo de informacdes dos dispositivos e componentes
instalados, trazendo no minimo, informagdes como fabricante, modelo, nimero de
série, versao de hardware e software e outras informacdes que sejam
disponibilizadas pelo equipamento gerenciado;

Deve permitir a visualizagdo da ultima configuragdo iniciada e executada nos
dispositivos gerenciados;

Deve permitir modificar, restaurar, comparar, aplicar e fazer o backup da
configuracao dos dispositivos gerenciados;

Deve permitir atualizar o software do dispositivo gerenciado;

Deve possibilitar a exclusdo de arquivos desnecessarios na memdéria flash dos
dispositivos gerenciados;

Deve permitir a criacdo de modelos de configuracao para serem aplicados aos
dispositivos gerenciados. Deve permitir criar modelos de parte da configuracdo e
da configuracao inteira do dispositivo;

Deve permitir o agendamento de backups da configuracdo dos dispositivos
gerenciados;

Deve permitir a criacdo de relatérios de historico de backups e atualizagdes de
software;

Deve permitir a criacdo de regras de verificacdo de configuragdo e comparar com a
configuracao dos dispositivos gerenciados. Deve gerar relatério da verificagao;
Deve possuir capacidade de gerar alarmes a partir de traps SNMP e mensagens
Syslog;

Deve possuir mecanismo de andlise de causa do problema para a supressao de
eventos que sao apenas sintoma da falha;

Deve possuir painel Unico de visualizacdo dos alarmes e a partir desta tela verificar
detalhes especificos de um alarme;

Deve possui a capacidade de enviar e-mails e mensagens via SMS para um
administrador em caso de algum evento especificado de acordo com o nivel de
criticidade, dia da semana e horario;

Deve possuir capacidade de monitorar o desempenho dos equipamentos
gerenciados;

Deve possuir capacidade de monitorar a utilizagdo de CPU, utilizagdo de memoria,
tempo de resposta e disponibilidade;

Deve permitir ao administrador escolher quais monitores de desempenho devem
ser configurados para ativar um alarme;

Deve permitir a visualizagcdo em tempo real de itens monitorados;

Gerencia de listas de controle de acesso

Deve permitir a visualizacdo e configuracdo de listas de controle de acesso (ACL)
nos equipamentos gerenciados e compativeis;

Deve permitir a criacdao de templates ACLs para a distribuicdo em diversos
equipamentos;

Deve permitir a criagdao de ACLs baseadas em endereco IP de origem e destino,
endereco MAC de origem e destino, porta TCP/UDP e horario de ativagdo;

Deve possuir a capacidade de importar ACLs configuradas nos equipamentos
gerenciados;

Deve possuir capacidade de avaliar o impacto de regras de ACL no desempenho da
rede, sugerir e aplicar modificacdes para reduzir o efeito destas regras no
desempenho da rede;

Deve possuir "wizzard" de aplicacdo de ACLs em diversos equipamentos avaliando
quais equipamentos suportam estas ACLs;

Deve possuir capacidade de configurar VLANs globalmente e individualmente por
switch gerenciado compativel;

Deve possuir capacidade de configurar interface vlan ou interfaces virtuais,
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adicionar portas de acesso e do tipo trunk;

Deve possuir capacidade de visualizar os dispositivos que fazem parte de uma
VLAN no mapa de topologia;

Deve possuir capacidade de gerar relatérios de ativos de Rede, configuracdo e
alteracdes de configuragdo, Estado dos dispositivos e Links, eventos e Alarmes;
Deve possuir capacidade de gerar relatérios de dispositivos com informacdes de
lista total de portas e lista de portas disponiveis, mudancas desde o Uultimo
processo de descoberta, informagbes sobre os dispositivos ativos, informagodes
sobre os dispositivos ativos, histérico de mudanca de configuracdes, erros durante
o processo de descoberta, erros de configuracdes e otimizacdao, topologia,
Informagdes de MAC Address nos switches;

Deve possuir capacidade de gerar relatdrios de conexdao com informacdes de
equipamentos com problemas de disponibilidade, Interfaces com problemas de
disponibilidade, estatisticas de links de conectividade, estatisticas de falhas
reportadas pelos equipamentos de rede;

Deve suportar a utilizacdo de sistemas de banco de dados relacional Microsoft SQL
Server, Oracle ou MySQL;

Deve permitir a instalacdo e utilizagdo em sistemas operacionais Windows e Linux;
Deve operar em modelo cliente servidor utilizando Web Browser convencional como
cliente;

Deve possuir capacidade de gerenciamento de maquinas e switches virtuais;

Deve possuir capacidade de visualizacdo da topologia da rede virtual;

7.3.2 Deve possibilitar uso futuro através de insercdo de modulo permanecendo em uma
Unica console de gerenciamento centralizado as seguintes funcionalidades:

Funcionalidades de analise grafica de trafego de rede fornecendo em tempo real o
consumo de banda utilizado por usuarios e aplicativos, com monitoramento de
camadas 4 e 7, devendo suportar o monitoramento de dados baseados em
protocolos Netstream v5/v9, Netflow v5/v9, e Sflow v5, capaz de fornecer
relatérios e estatisticas de trafego baseadas em type of service (ToS) e MPLS;
Funcionalidade de gerenciamento centralizado de dispositivos de rede sem fio:
controladores de acesso (ac's), pontos de acesso gerenciados (fit ap's) e pontos de
acesso autonomos (fat ap's), permitindo a visualizacdo dos dispositivos de rede
sem fio e sua localizagdo na topologia de rede

Funcionalidade de BYOD, possibilitando uma autenticacdo segura do usuario com
perfis avancados de dispositivos, analisando o comportamento com deteccdao de
ataques trafego anormal e virus;

Possibilitar aplicacbes de politicas transparentes para usuario na rede com fio e
sem fio;

Deve possibilitar o uso de quarentena, monitoramento unificado de trafego de
dispositivo e comportamento de usuarios, podendo ainda auditar os acessos e
dados trafegados como e-mails, transferéncias de arquivos e acessos a FTP.
Permitir a configuracdo e gerenciamento através de browser padrdo seguro https;
Permitir que os eventos sejam gravados remotamente utilizando Syslog;

Prover organizagdo hierarquica de equipamentos, permitindo que um equipamento
receba as configuragdes légicas e as replique a outros equipamentos;

Possuir capacidade de projeto automatizado de redes sem fio nos padrdes 802.11a,
802.11b e 802.11g, 802.11n e 802.11ac, segundo a geografia do prédio (planta);
Considerar a area de cobertura e a banda por usuario desejada;

Permitir a visualizagdo de alertas da rede em tempo real;

Permitir a visualizacdo de eventuais areas sem cobertura de RF (areas de sombra);
Monitorar o desempenho da rede wireless, consolidando informacdes de rede tais
como: niveis de ruido, relacdo sinal-ruido, interferéncia, poténcia de sinal;

Possuir capacidade de listagem on-line da localizagdo de usuario, enderego IP,
endereco MAC, nivel de poténcia de recepgdo e dados de associacdo e de
autenticacao 802.1x;

Deve possuir informagdo visual e grafica, planta baixa da edificagdo para:
e Visualizacdo dos Aps instalados, com estado de funcionamento;
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Visualizacdo do mapa de calor de RF (Heatmap);

Localizagdo de ativos conectados a rede (equipamentos 802.11);

Localizacdo de rogue Aps;

Caso esta funcionalidade ndo esteja disponivel no sistema de geréncia, deve ser

fornecido software, do mesmo fabricante, para atender este item, contemplando

toda a rede e com redundancia 1+1.

e Possuir capacidade de identificacdo e listagem dos radios vizinhos e respectivos
SSID/BSSID que podem ser percebidos por cada AP;

e Possuir capacidade de configuracdo grafica completa do Controlador WLAN e
respectivos APs;

e Possuir capacidade de geracdo de relatdrios dos seguintes tipos:

Listagem de clientes Wireless;

Listagem de APs;

Informacdes de Configuracao dos Controladores WLAN;

Utilizacdo da rede;

Detalhes dos APs ndo autorizados (rogues) detectados;

e Suportar SSH, HTTP/HTTPS, SSL, Telnet;

e Possuir ferramentas de debug e log de eventos para depuracdo e gerenciamento
em primeiro nivel;

e Implementar os padroes abertos de geréncia de rede SNMPv2c e SNMPv3,
incluindo a geracdo de traps;

e Possuir suporte a MIB II, conforme RFC 1213;

e Implementar a MIB privativa que forneca informacdes relativas ao funcionamento
do equipamento;

e Possibilitar a obtencdo da configuragdo do equipamento através do protocolo
SNMP;

e Possibilitar a obtencao via SNMP de informagdes de capacidade e desempenho da
CPU, memoria e portas;

e Possibilitar a geréncia e identificacdo individualizada de cada AP remoto;

e Permitir a administracao centralizada dos APs sem a necessidade de configurar os
APs individualmente;

e Possibilitar a identificacdo de paredes e divisorias com respectivos niveis de
atenuacao por tipo (alvenaria, vidro, drywall e divisoéria);

e Possibilitar a importacdo de plantas baixas nos formatos graficos (CAD, dwg, jpg,
gif e png);

e Deve disponibilizar em painel grafico de controle informacdes referentes a:

Sistemas operacionais e tipos de dispositivos que estdo se conectando a rede;

Informacdes sobre chamadas de voz, seus protocolos e qualidade das mesmas;

Informacdes sobre os tipos de aplicacdes mais utilizados;

Informacoes sobre usuarios conectados.

e Deve possuir informagdo sobre possiveis ameacas a rede detectadas pelos sistemas
gerenciados;

e Deve possibilitar criacdo de regras de deteccdo de ameacas e correlacionar todos
os dispositivos gerenciados.

e Devera a Contratada emitir relatérios periddicos de disponibilidade, desempenho,

capacidade, ocorréncias e comportamento geral dos dispositivos monitorados

(mensal)

e Através da andlise dos relatérios deverdo ser avaliadas e sugeridas melhorias no
ambiente de TI visando maximizar o desempenho e a disponibilidade.

8. QUALIFICAGCAO TECNICA

8.1Deve ser apresentado atestado de capacidade técnica, emitido por entidade de direito
publico ou privado, que comprove que a Proponente ja forneceu solugdes de ativos e
infraestrutura de redes e suporte para, pelo menos, ambientes de mesmo porte da
contratante. Tal atestado deve deixar claro que o fornecimento ocorreu de forma
satisfatéria em relacdo a este TERMO DE REFERENCIA e também o prazo de execucdo;
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A veracidade deste atestado podera ser objetivo de diligencia visando a comprovacdo do
mesmo.

8.2 A proponente deve declarar e comprovar possuir e relacionar em sua proposta equipe
técnica qualificada para execucao dos servigos, composta minimamente por profissionais
com as seguintes capacitagoes:

e 1 (um) Engenheiro Elétrico responsavel credenciado pelo CREA -SP

e 2 (duas) certificagdes em solucdo de Network emitidas pela HPE/Aruba;

e 2 (duas) certificagcbes em solucao Wireless, emitidas pela HPE/Aruba;

e 1 (uma) certificacdo em projetos de infraestrutura de cabeamento estruturado;
e 2 (dois) treinamentos em tecnologia de cabeamento;

8.2.1 Considerando a criticidade do ambiente tecnoldgico da Contratante, a Proponente deve
declarar e comprovar formalmente em sua proposta que é certificada ou mantém
contrato de parceria tecnoldgica com o fabricante dos ativos, e que estd apta a
comercializar, instalar e prestar suporte légico aos elementos envolvidos na instalacao.
Serdo aceitos apenas documentos formais do fabricante e sera feita consulta ao site do
mesmo;

8.2.2 A Proponente devera comprovar experiéncia minima de 05 anos objetivando apresentar
Benchmark com infraestruturas de mesmo porte, e pleno conhecimento dos sistemas
operacionais comware e arubaOS contidos nos ativos de rede existentes na SPDM.

ANEXO I - PLANILHA DE PRECOS

Subitem : Descricao Unidade R$ Unitario
Fornecimento e Instalacao
1a5pts Ponto
Infraestrutura de condutos em |6 a 15 pts Ponto
eletroduto 1" 16 a 100 Ponto
6.1 ac!ma 100 Ponto
1a5 pts Ponto
Infraestrutura de condutos em |6 a 15 pts Ponto
canaletas 16 a 100 Ponto
acima 100 Ponto
1a5pts Ponto
Infraestrutura de condutos em |6 a 15 pts Ponto
eletroduto 2" 16 a 100 Ponto
6.2 ac!ma 100 Ponto
1a5 pts Ponto
6 a 15 pts Ponto
Infraestrutura em eletrocalhas 16 3 100 Ponto
acima 100 Ponto
1a5pts Ponto
. 6 a 15 pts Ponto
Ponto de rede Categoria 5e 16 & 100 Ponto
acima 100 Ponto
Patch Panel Categoria 5e - 24 portas Peca
6.3 :
1a5pts Ponto
. 6 a 15 pts Ponto
Ponto de rede Categoria 6 16 & 100 Ponto
acima 100 Ponto
Patch Panel Categoria 6 - 24 portas Peca
1a5 pts Ponto
Ponto de telefone Conexdo no Painel |6 a 15 pts Ponto
do DG ou no PABX 16 a 100 Ponto
6.4 acima 100 Ponto
Ponto de telefone Conexdao no Rack L a > pts Ponto
de Acesso 6a 1\5 pts | Ponto
16 a 100|Ponto
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lacima 100 | Ponto
Voice Panel Categoria 3 - 30 portas Peca
Voice Panel Categoria 3 - 50 portas Peca
Patch Cord Categoria 3 - 1,5m Peca
Backbone Categoria 6 Ponto
6.5 Backbone Categoria 62 Ponto
Patch Panel Descarregado - 24 portas com icones |Peca
Backbone Optico Conjunto
6.6 Distribuidor Interno Optico 19” X 1U Peca
Distribuidor Interno Optico bandeja (até 3 pares) |Peca
Backbone telefonia 30 ramais Rack Acesso X |Conjunto
6.7 Backbone telefonia 50 ramais Rack Acesso X|Conjunto
' Backbone telefonia 30 ramais Rack Acesso X Rack | Conjunto
Backbone telefonia 50 ramais Rack Acesso X Rack | Conjunto
Rack 12U X 600mm Peca
6.8 Rack 20U X 600mm Peca
Rack 40U X 1000mm Peca
. Descricao . .
Subitem - — Unidade U$ Unitario
Fornecimento e Instalacao
Aruba 2530-24G Switch - 1J9776A/ Care Pack Peca
H1GV1E e instalacdo
Aruba 2530-48G Switch - J9775A/ Care Pack Peca
H1JH5E e instalacao
Aruba 2540 24G 4SFP+ - JL354A / Care Pack Peca
H5XX3E e instalacao
Aruba 2540 48G 4SFP+ - JL355A / Care Pack Peca
H5XX4E e instalacao
Aruba 2540 24G PoE+ 4SFP+ - JL356A / Care Peca
Pack H5XX1E e instalacao
Aruba 2540 48G PoE+ 4SFP+ - JL357A / Care Peca
Pack H5XX2E e instalacao
Aruba 3810M 24G 1-slot - JLO71A / Care Pack Peca
U6TY4E e instalacao
Aruba 3810M 48G 1-slot - JLO72A / Care Pack Peca
U7CQOE e instalacao
Aruba 5406R 16SFP+ v3 zI2 Swch - JLO95A / Peca
Care Pack H1IMT4E e instalacao
6.9 Aruba 5400R 700W PoE+ zI2 - J9828A Peca
Aruba 5400R zI2 Management Module - J9827A Peca
com instalacao
Aruba 24p 1000BASE-T v3 zl2 Module PSU - Peca
J9987A com instalacao
Aruba 8p 1G/10GbE SFP+ v3 zl2 Module - Peca
J9993A com instalacao
HPE 5700-32XGT-8XG- 2QSFP+ Switch - JG898A Peca
/ Care Pack U4VF7E e instalacao
HPE 5940 48p 10G/6p 100G 2F 2PS Bundle - Peca
JH684A / Care Pack HGAW7E e instalagao
HPE 7506 Switch Chassis - JD239C / Care Pack Peca
USSR5E e instalacao
HPE 7500 650W AC Power Supply - JD217A Peca
HPE 7500 2.4T 8p G/10G and 2p 40G MPU - Peca
JH209A com instalacao
HPE 7500 48p 1000BASE-T w/PoE+ SE Module - Peca

JH213A com instalacdo
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HPE 7500 24-port GbE SFP SC Module - JD203B Peca
com instalacao
HPE 7500 8-port 10G SFP+ SC Module - JF290A Peca
com instalacao
Aruba 8400 1x Mgmt Mod, 3x PS, 2x 8400X
Fabric Mod, 1x 32p 10G Mod, 8p 40G Mod Bundle Peca
- JL376A / Care Pack HT6K2E e instalacao
Aruba X382 54VDC 2750W AC Power Supply - Peca
JL372A
Aruba 8400X 6p 40G/100G QSFP28 Advanced Peca
Module - JL366A com instalacao
Aruba 8400 Management Module - JL368A com Peca
instalacao
Aruba 8400X 32p 10G SFP/SFP+ MACsec Peca
Advanced Module - JL363A com instalacdo
HPE X120 1G SFP LC SX Transceiver - JD118B Peca
HPE X130 10G SFP+ LC SR Transceiver - JD092B Peca
X240 10G SFP+ SFP+ 1.2m DAC Cable - JD096C Peca
Aruba IAP-207 (RW) 802.11n/ac Dual 2x2:2
Radio - JX954A, kit de montagem JWO047A / Care Peca
Pack H5BUZ2E e instalacdo
15.4W 802.3af POE midspan injector, Peca
10/100/1000Base-T Ethernet - PD-3501G-AC
PD-9501G-AC 60W  4pair 802.3at PoE+
10/100/1000 Indoor Rated Midspan Injector - Peca
JW628A
Aruba Instant IAP-325 (RW) 802.11n/ac Dual
4x4:4 MU-MIMO Radio - JW325A, kit de Peca
montagem JWO046A / Care Pack H4DP3E e
instalacao
Aruba LIC-ENT Enterprise (LIC-AP LIC-PEF LIC-
RFP and LIC-AW) Licence Bundle E-LTU - Peca
JW471AAE / Care Pack H2XWG6E e instalacdo
Aruba MC-VA-50 (RW) Controller 50 AP E-LTU - Peca
JY899AAE / Care Pack H5UBZ2E e instalacdo
Aruba MC-VA-250 (RW) Controller 250 AP E-LTU Peca
- JYQ00AAE / Care Pack H5UC2E e instalacao
. Descricao . .
Subitem - — - Unidade R$ Unitario
Servicos Profissionais por Demanda
Suporte Técnico
Técnico Nivel 1 - Remoto ﬁor_a
Técnica
Técnico Nivel 2 - Remoto Il-Ior.a
Técnica
Técnico Nivel 3 - Remoto Em Il-Ior_a
. Técnica
Horario H
6.10 Técnico Nivel 1 - Presencial Comercial lora
Técnica
Técnico Nivel 2 - Presencial Il-Ior.a
Técnica
Técnico Nivel 3 - Presencial |,-|or_a
Técnica
Técnico Nivel 1 - Remoto Foralc_lo I,-|or.a
Horario Técnica
Técnico Nivel 2 - Remoto Comercial Hora
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Técnica
Lo . Hora
Técnico Nivel 3 - Remoto Técnica
L . . Hora
Técnico Nivel 1 - Presencial Técnica
Técnico Nivel 2 - Presencial I,-|or_a
Técnica
Lo . . Hora
Técnico Nivel 3 - Presencial Técnica
Servico de Atualizacao Légica
Switch de Acesso Pacote Peca
Switch Distribuicdo Pacote Peca
6.11 Switch Core Pacote Peca
Core Chassis Pacote Peca
Access Point Pacote Peca
Controlador Wireless Pacote Peca
Padronizacao de Rede Cabeada
Pacote
Servicos de certificacdo, organizacao e identificacao. com 05
pontos
6.12 Conector RJ45 Fémea Categoria 5e Peca
Conector RJ45 Fémea Categoria 6 Peca
Patch Cord Categoria 5e - 1,5m Peca
Patch Cord Categoria - 1,5m Peca
Pacote
Servicos de Testes de Seguranca de Redes com 10
6.13 devices
Pacote
Servicos de Implementacao de IPV6 com 100
6.14 usuarios
Pacote
Servigos de Assessment com 10
6.15 devices
Servicos de Monitoramento
6.16 Switch, Roteador, Servidor, Storage, Fisicos e NG
Virtuais
Soma
Nota:

Todos os servicos e produtos relacionados deverao ter precos fixos irreajustaveis pelo periodo
de 1(um) ano;
Todos os produtos relacionados deverdao ser novos e entregues instalados, de acordo com os
requisitos e caracteristicas das respectivas demandas, ndo sendo objeto de fornecimento

avulso;

Todos os produtos (equipamentos) relacionados deverdao estar cobertos por garantia pelo
periodo de 36 (trinta e seis) meses, e estar de acordo com os requisitos constantes no Item 4 -

Garantias.

Todos 0s servigos que causarem impacto na rotina dos usuarios e indisponibilidade da rede,

deverdo ser executados somente fora do expediente normal de operacdo da rede.
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MODELO PROPOSTA DE PRECOS
(PAPEL TIMBRADO DA EMPRESA)

5PD4,

©

SPDM - ASSOCIAGCAO PAULISTA PARA O DESENVOLVIMENTO DA MEDICINA
UNIDADES AFILIADAS
PREGAO ELETRONICO N° SE-003/2017

A empresa

estabelecida na

complemento ,
Inscricao Municipal/Estadual,

nO
inscrita no CNPJ/MF sob o n° ,
telefone: , "fax”:
, Bairro , Cidade: , Estado: ,

e-mail:

cldusula 1 - Objeto, como segue:

, propde a prestagdo de servico, conforme descrito na

Subitem - Descricao = Unidade R$ Unitario
Fornecimento e Instalacao
1a5 pts Ponto
Infraestrutura de condutos em 6 a 15 pts Ponto
eletroduto 1" 16 a2 100 Ponto
6.1 acima 100 Ponto
1a5pts Ponto
Infraestrutura de condutos em 6 a 15 pts Ponto
canaletas 16 a 100 Ponto
acima 100 Ponto
1 a5 pts Ponto
Infraestrutura de condutos em 6 a 15 pts Ponto
eletroduto 2" 16 a2 100 Ponto
6.2 acima 100 Ponto
1a5pts Ponto
6 a 15 pts Ponto
Infraestrutura em eletrocalhas 16 5 100 Ponto
acima 100 Ponto
1a5 pts Ponto
. 6 a 15 pts Ponto
Ponto de rede Categoria 5e 16 3 100 Ponto
acima 100 Ponto
Patch Panel Categoria 5e - 24 portas Peca
6.3 :
1a5pts Ponto
. 6 a 15 pts Ponto
Ponto de rede Categoria 6 16 3 100 Ponto
acima 100 Ponto
Patch Panel Categoria 6 - 24 portas Peca
1a5pts Ponto
Ponto de telefone Conexdo no Painel | 6 a 15 pts Ponto
do DG ou no PABX 16 a 100 Ponto
acima 100 Ponto
1a5pts Ponto
6.4 Ponto de telefone Conexao no Rack 6 a 15 pts Ponto
de Acesso 16 a 100 Ponto
acima 100 Ponto
Voice Panel Categoria 3 - 30 portas Peca
Voice Panel Categoria 3 - 50 portas Peca
Patch Cord Categoria 3 - 1,5m Peca
6.5 Backbone Categoria 6 Ponto
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Backbone Categoria 6A Ponto
Patch Panel Descarregado - 24 portas com icones Peca
Backbone Optico Conjunto
6.6 Distribuidor Interno Optico 19” X 1U Peca
Distribuidor Interno Optico bandeja (até 3 pares) Peca
Backbone telefonia 30 ramais Rack Acesso X Conjunto
6.7 Backbone telefonia 50 ramais Rack Acesso X Conjunto
’ Backbone telefonia 30 ramais Rack Acesso X Rack | Conjunto
Backbone telefonia 50 ramais Rack Acesso X Rack | Conjunto
Rack 12U X 600mm Peca
6.8 Rack 20U X 600mm Peca
Rack 40U X 1000mm Peca
. Descricao . .
Subitem . - Unidade U$ Unitario
Fornecimento e Instalacao
Aruba 2530-24G Switch - J9776A/ Care Pack Peca
H1GV1E e instalacao
Aruba 2530-48G Switch - J9775A/ Care Pack Peca
H1JHS5E e instalacao
Aruba 2540 24G 4SFP+ - JL354A / Care Pack Peca
H5XX3E e instalacao
Aruba 2540 48G 4SFP+ - JL355A / Care Pack Peca
H5XX4E e instalacao
Aruba 2540 24G PoE+ 4SFP+ - JL356A / Care Peca
Pack H5XX1E e instalacao
Aruba 2540 48G PoE+ 4SFP+ - JL357A / Care Peca
Pack H5XX2E e instalacao
Aruba 3810M 24G 1-slot - JLO71A / Care Pack Peca
U6TY4E e instalacao
Aruba 3810M 48G 1-slot - JLO72A / Care Pack Peca
U7CQOE e instalacao
Aruba 5406R 16SFP+ v3 zl2 Swch - JLO95A / Peca
Care Pack HIMT4E e instalacao
Aruba 5400R 700W PoE+ zI2 - J9828A Peca
Aruba 5400R zI2 Management Module - J9827A Peca
com instalacao
6.9 Aruba 24p 1000BASE-T v3 zI2 Module PSU - Peca
J9987A com instalacdo
Aruba 8p 1G/10GbE SFP+ v3 zl2 Module - Peca
J9993A com instalacdo
HPE 5700-32XGT-8XG- 2QSFP+ Switch - JG898A Peca
/ Care Pack U4VF7E e instalacao
HPE 5940 48p 10G/6p 100G 2F 2PS Bundle - Peca
JH684A / Care Pack HGAWTYE e instalacao
HPE 7506 Switch Chassis - JD239C / Care Pack Peca
USSR5E e instalacao
HPE 7500 650W AC Power Supply - JD217A Peca
HPE 7500 2.4T 8p G/10G and 2p 40G MPU - Peca
JH209A com instalacao
HPE 7500 48p 1000BASE-T w/PoE+ SE Module - Peca
JH213A com instalacao
HPE 7500 24-port GbE SFP SC Module - JD203B Peca
com instalacao
HPE 7500 8-port 10G SFP+ SC Module - JF290A Peca
com instalacao
Aruba 8400 1x Mgmt Mod, 3x PS, 2x 8400X
Fabric Mod, 1x 32p 10G Mod, 8p 40G Mod Bundle Peca

- JL376A / Care Pack HT6K2E e instalacao
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Aruba X382 54VDC 2750W AC Power Supply - Peca
JL372A S
Aruba 8400X 6p 40G/100G QSFP28 Advanced Peca
Module - JL366A com instalacao S
Aruba 8400 Management Module - JL368A com Peca
instalacao
Aruba 8400X 32p 10G SFP/SFP+ MACsec Peca
Advanced Module - JL363A com instalacao S
HPE X120 1G SFP LC SX Transceiver - JD118B Peca
HPE X130 10G SFP+ LC SR Transceiver - JD092B Peca
X240 10G SFP+ SFP+ 1.2m DAC Cable - JD096C Peca
Aruba IAP-207 (RW) 802.11n/ac Dual 2x2:2
Radio - JX954A, kit de montagem JW047A / Care Peca
Pack H5BU2E e instalacdo
15.4W 802.3af POE midspan injector, Peca
10/100/1000Base-T Ethernet - PD-3501G-AC S
PD-9501G-AC 60W 4pair 802.3at PoE+
10/100/1000 Indoor Rated Midspan Injector - Peca
JW628A
Aruba Instant IAP-325 (RW) 802.11n/ac Dual
4x4:4 MU-MIMO Radio - JW325A, kit de Peca
montagem JWO046A / Care Pack H4DP3E e S
instalacao
Aruba LIC-ENT Enterprise (LIC-AP LIC-PEF LIC-
RFP and LIC-AW) Licence Bundle E-LTU - Peca
JW471AAE / Care Pack H2XWG6E e instalacao
Aruba MC-VA-50 (RW) Controller 50 AP E-LTU - Peca
JY899AAE / Care Pack HSUB2E e instalaco S
Aruba MC-VA-250 (RW) Controller 250 AP E-LTU Peca
- JY900AAE / Care Pack H5UC2E e instalacao
. Descricao . .
Subitem . — . Unidade R$ Unitario
Servicos Profissionais por Demanda
Suporte Técnico
Técnico Nivel 1 - Remoto |,-|or_a
Técnica
Técnico Nivel 2 - Remoto I:Ior_a
Tecnica
Técnico Nivel 3 - Remoto Em Il-lor_a
. Técnica
Horario
Técnico Nivel 1 - Presencial Comercial |,-|or_a
Técnica
Técnico Nivel 2 - Presencial Il-lor.a
Tecnica
6.10 Técnico Nivel 3 - Presencial TéHc:On:?:a
Técnico Nivel 1 - Remoto ﬁor_a
Técnica
Técnico Nivel 2 - Remoto Il-Ior.a
Tecnica
- . Hora
Técnico Nivel 3 - Remoto Fora, c!o Técnica
L . . Horarlp Hora
Técnico Nivel 1 - Presencial Comercial ..
Tecnica
Técnico Nivel 2 - Presencial Il-Ior.a
Tecnica
Técnico Nivel 3 - Presencial |,-|or_a
Técnica
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Servico de Atualizagdo Légica
Switch de Acesso Pacote Peca
Switch Distribuicdo Pacote Peca
6.11 Switch Core Pacote Peca
Core Chassis Pacote Peca
Access Point Pacote Peca
Controlador Wireless Pacote Peca
Padronizacao de Rede Cabeada
Pacote
Servicos de certificacao, organizagao e identificacao. com 05
pontos
6.12 Conector RJ45 Fémea Categoria 5e Peca
Conector RJ45 Fémea Categoria 6 Peca
Patch Cord Categoria 5e - 1,5m Peca
Patch Cord Categoria - 1,5m Peca
Pacote
Servicos de Testes de Seguranca de Redes com 10
6.13 devices
Pacote
Servicos de Implementacao de IPV6 com 100
6.14 usuarios
Pacote
Servicos de Assessment com 10
6.15 devices
Servicos de Monitoramento
6.16 | Switch, Roteador, Servidor, Storage, Fisicos e NG
Virtuais
Soma
PRAZO DE INicCIO: dias corridos contados a partir da assinatura da minuta do

contrato.

VALIDADE DA PROPOSTA: 60 (sessenta) dias corridos contados a partir da data de seu
recebimento na Sessao.

CONDICOES DE PAGAMENTO: A definir em contrato.

Todos os impostos e despesas necessarias a correta execugdo do ajuste estdo inclusos no
preco.

Declaramos conhecer e nos submetemos integralmente a todas as demais clausulas e condicGes
do Edital, integrante desta proposta.

Local e data
(assinatura do responsavel da proponente)
(Nome Completo, RG, CPF e Cargo)
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ANEXO III

DECLARACAO DE CUMPRIMENTO DOS REQUISITOS HABILITATORIOS
(PAPEL TIMBRADO DA EMPRESA)

N

A

SPDM - ASSOCIAGAO PAULISTA PARA O DESENVOLVIMENTO DA MEDICINA
UNIDADES AFILIADAS

PREGAO ELETRONICO N° SE-003/2017

A empresa , estabelecida na

, n° , complemento: ,
inscrita no CNPJ/MF sob 0 n©° , telefone: /
“fax”: , Bairro , Cidade: ,
Estado: , e-mail: , representada pelo(a)
Sr.(a) portador(a) da cédula de
identidade R.G. n©° inscrito(a) no CPF/MF sob o n©

DECLARA, que até a presente data, inexistem fatos
impeditivos para a sua habilitacdo no presente processo, estando ciente da obrigatoriedade de
declarar ocorréncias posteriores.

Local e data
(assinatura do responsavel da proponente)
(Nome Completo, RG, CPF e Cargo ou Fungao)

Observacgdo: esta declaracdo devera ser apresentada em via original.
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ANEXO IV

ANALISE DE DEMONSTRATIVOS CONTABEIS

N

A

SPDM - ASSOCIACAO PAULISTA PARA O DESENVOLVIMENTO DA MEDICINA
UNIDADES AFILIADAS
PREGAO ELETRONICO N° SE-003/2017

A verificacdo da boa situacdo financeira da empresa participante sera feita mediante a apuragao

de indicadores contabeis abaixo, com dados obtidos do balango do ultimo exercicio:

Quociente de Liquidez Corrente (QLC), assim composto:

QLC = AC/PC Devera ser maior ou igual a 1(um);

ou

Quociente da Liquidez Geral (QLG), assim composto:

QLG = (AC + RLP)/ (PC+ELP), Devera ser maior ou igual a 01 (um)

Grau de endividamento total (ET) assim composto:

ET = (PC+ELP)/ AT, Devera ser menor ou igual a 0,5

ou

Quociente de Composicao de Endividamento (QCE), assim composto:
QCE = PC/(PC + ELP) Devera ser menor ou igual a 0,5

Observacao:

AC é o ativo circulante;

PC é o passivo circulante;

RLP é o realizavel a longo prazo;
ELP é o exigivel a longo prazo;
AT é o Ativo total
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ANEXO V

MODELO DE DECLARAGCAO
(PAPEL TIMBRADO DA EMPRESA)

N

A

SPDM - ASSOCIAGAO PAULISTA PARA O DESENVOLVIMENTO DA MEDICINA
UNIDADES AFILIADAS

PREGAO ELETRONICO N° SE-003/2017

Eu, , portador (a) da Cédula de Identidade RG n©
inscrito (a) no CPF/MF sob o n© , representante

legal da empresa ' estabelecida na
no , complemento: ,

Bairro: , Cidade: , Estado: inscrita no
CNPJ/MF sob o n©° , declaro, sob as penas da lei, que, a (nome

da pessoa juridica) encontra-se em situagao regular perante o Ministério do Trabalho.

Local e data
(assinatura do responsavel da proponente)
(Nome Completo, RG, CPF e Cargo ou Fungao)

Observacdo: esta declaracdo devera ser apresentada em via original.
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